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1. UCEL DOKUMENTU

V sulade s Vyhlaskou 85/2020 Z.z. o riadeni projektov - je dokument Pristup k projektu pre iniciacnu fazu urCeny na
rozpracovanie detailnych informacii pripravy projektu

1.1

Pouzité skratky a konvencie

1.1.1 Konvencie — pravidla nazvoslovia, Cislovania a verzionovania - poziadaviek

Hlavné kategorie poziadaviek v zmysle kataldgu poziadaviek, rozdel'ujeme na funkcné, nefunkcéné a technické.

ID

1.

2.

3.

KONVENCIE
RF_xxx
RN_xxx

RT_xxx

1.1.2 Pouzité skratky

POPIS
Funkéna poZiadavka
Nefunkénd poziadavka

Technicka poziadavka

ID SKRATKA POPIS

1 AD Active directory

2 ﬁ:a/rlq:éza OA, Zaznamenanie vySetrenie pacienta; osobna anamnéza, lieckova anamnéza, alergicka anamnéza

3 APP 155 Aplikacia 155

4 AVL (AVL-GIS) | Automatickd vozidlova lokalizacia

5 CT Calltaker

6 CDS Clinical decision support

7 DB Databéza

8 DIS Dispecer

9 DNR Detailny navrh rieSenia

10 EHR Electronic Health Record (Zaznam o zhodnoteni zdravotného stavu osoby)

1 FE Funkénd Specifikacia (dokument, popisujuci kontext pre vyuzitie rieSenia s jeho funkCnymi
poZiadavkami)

19 ET Fix Time - Maximalna doba, do ktorej nahlasena vada musi byt’ odstranena a sluzba poskytovana
podla dohodnutych parametrov.

13 HIM Kddové oznacenie Hmotného investicného majetku

14 HW Hardvér (Hardware)

15 HW / Cloud Hardvér / Cloud

16 ICT Informacno-komunikacné technoldgie (organizacie)

17 IS Informacny systém

18 IT ROLA Rola v ktord definuje pristup do IS alebo definuje vyuzivanie IT zdrojov
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B - NI St By v AT A
19 1ZS Integrovany zachranny systém
20 KOS Krajské operacné stredisko
21 KPI Key performance indikator (kI'i¢ovy indikator vykonnosti)
22 LTV 155 Linka tiesfiového volania 155
23 NCZI Narodné centrum zdravotnickych informacii
24 NIS Nemocnicny informacny systém
25 O LTV 155 Operator linky tiesfiového volania 155
26 odd Oddelenie
27 0s Operacny systém
28 0S ZZS SR Operacné stredisko zachrannej zdravotnej sluzby slovenskej republiky
29 RDIS Radiodispecer
30 RDS Rédiostanica
31 RLP Rychla lekarska pomoc
32 RT Responlse Time - Maximalna doba, poCas ktorej je dodavatel' povinny reagovat' na podnet
objednavatela (napr. incident, poziadavku)
33 RzP Rychla zdravotnicka pomoc
34 RZP S Rychla zdravotnicka pomoc so zameranim na sekundarne vyjazdy
35 SD Service Desk
36 SLA Service Level Agreement — dohoda/zmluva a parametre poskytovania sluzby
37 SOS Aplikacia SOS
38 STEMI Modul mobilnej aplikacie pre akutny infarkt myokardu s elevaciou ST segmentu na EKG
39 STROKE Modul mobilnej aplikacie pre nahlu cievnu mozgovu prihodu
40 Y Supervizor
41 SW Softvér (Software)
42 Szm Speciélny zdravotnicky material
43 TL ZZS Tiesrova linka zachrannej zdravotnej sluzby
44 TRAUMA Modul mobilnej aplikacie pre polytrauma (mnohopocetné traumatické poranenie)
5 Technickd Specifikacia (dokument, popisujuci kontext pre technické zaclenenie rieSenia do
45 TS prostredia organizacie, s jeho technickymi, integraénymi, architektirnymi a bezpecnostnymi
poZziadavkami)
46 Uzz Ustavné zdravotnicke zariadenie
47 \Va Vrtul'nikova zachranna zdravotna sluzba
48 WF Workflow = pracovny proces, zobrazeny postupnostiou tkonov
49 Z0ZZS0 Zaznam o zhodnoteni zdravotného stavu osoby (EHR)
50 775 Zachranna zdravotna sluzba

Strana 5/45



**'** EUROPSKA UNIA MINISTERSTVO MINISTERSTVO
o * Eurdpsky fond regionalneho rozvoja ZDRAVOTNICTVA INVESTICIi, REGIONALNEHO ROZVOJA
% * 3 § ¥ 5L A INFORMATIZACIE

* 4k OP Integrovand infrastruktara 2014 — 2020 SLOVENSKE) REPUBLIKY SLOVENSKE] REPUBLIKY

2. OPIS NAVRHOVANEHO RIESENIA

2.1 Zamer a rozsah projektu

republike, vratane zabezpecenia prislusného softwarového a hardwarového vybavenia Operacného strediska zachrannej
zdravotnej sluzby, ako aj jednotlivych posadok ZZS. Vytvoreny novy systém ma potencial vyrazne zlepsit sposob riadenia
poskytovania ZZS, zrychlit’ a zefektivnit' postupy a procesy v ramci ZZS a generovat’ hodnotné Udaje, ktoré sa nasledne pouziju
na vyhodnocovanie a zlepSenie kvality prednemocni¢nej zdravotnej starostlivosti.

Vybudovanie funkéného a efektivneho informacného systému pre potreby prednemocnicnej zdravotnej starostlivosti je:

 vstlade so Stratégiou informatizacie verejnej spravy SR - Statna sprava bude pouzivat’ dostatocne robustnd integrovant
komunikacnu a datovu infrastruktaru pre poskytovanie elektronickych sluzieb a svoju vnitornt komunikaciu.

e v sllade so Strategickym dokumentom pre oblast’ rastu digitalnych sluZieb a oblast’ infrastruktiry pristupovej siete
novej generacie (2014 — 2020) — rozvoj elektronickych sluzieb, vyuzivanie otvorenych dat a podpora procesov efektivnej
verejnej spravy

e v sulade s poziadavkami projektu eZdravie

e v sulade s platnou legislativou popisanou v dokumente

Pripravované rieSenie by takisto malo lepsie pripravit’ cely systém zachrannej zdravotnej sluzby na lepsie kapacitné a organizacné
zvladanie mimoriadnych situacii v budUcnosti, ako napr. situacia s pandémiou COVID 19.

Sucast'ou riesenia by malo byt’ doplnenie informacnych systémov, vyuZivanych ZZS, o subor viacerych vzajomne prepojenych
programov (modulov) na elektronizaciu Zaznamu o zhodnoteni zdravotného stavu osoby (EHR), jeho integracia so stcasnymi
systémami, s moznostou ziskavania a posielania informacii do systému ezdravie a aviza do nemocnic, spolu s dodavkou
prislusného HW a technického vybavenia jednak operacného strediska ZZS SR, ako aj posadok ZZS.

Preto by malo ddjst’ k nasledovnym zmenam a rozsireniu:

e Rozsireniu IS na samotnom OS ZZS SR (vratane dodatoCnej infrastruktdry a HW) ako subjektom zabezpecujlicim
riadenie poskytovania celej ZZS o systémy na podporu sledovania vol'nych kapacit nemocnicnych zariadeni, systémov
na lepsie riadenie smerovania posadok ZZS a systémov na vytvaranie reportov a transparentné vyhodnocovanie
dosahovanej Urovne sluzieb a jednotlivych KPIs ohl'adom fungovania celého systému zachrannej zdravotnej sluzby.

¢ Rozsireniu aplikacii a technologického vybavenia (HW zariadeni) pre posadky a ambulancie ZZS, tak aby mohli
Co najefektivnejSie realizovat’ procesy pri poskytovani ZZS a spracovavat’ elektronicky Zaznam o zhodnoteni
zdravotného stavu pacienta, vratane online napojenia na systém ezdravie v NCZI a zabezpecenia podpory CDS

e Rozsireniu aplikacii na Uzz, tak aby bol zabezpeteny tok nevyhnutnych informéacii stvisiaci s poskytovanim
prednemocnicnej zdravotnej starostlivosti a mali prehlad o smerovani prislusnych posadok do jednotlivych
zdravotnickych zariadeni

Takyto stbor viacerych vzajomne prepojenych programov (modulov) a aplikacii, by mal riesit’ elektronické spracovanie zdravotnej
dokumentacie vyjazdovymi skupinami (mobilnymi prostriedkami) v ramci vyjazdu a nasledné odovzdavanie informacii do internych
systémov jednotlivych poskytovatel'ov ZZS (napr. pre vykazovanie zdravotnym poist'ovniam a d'alSim poskytovatelom zdravotnej
starostlivosti). SuCast'ou systému by mali byt’ aj nastroje pre operativne a strategické riadenie poskytovania ZZS (automatizované
rutiny pre vyhodnocovanie reakénych a dojazdovych Casov, vytazenosti vyjazdovych skupin, kapacit zdravotnickych zariadeni
a iné Statistiky a reporty). Uvedeny systém by mal nadvdzovat' a byt’ integrovany na existujlce systémy OS ZZS pre dispecerské
riadenie.

Za Ucelom zjednotenia postupov a procesov poskytovania ZZS a pre plné vyuzitie planovaného systému pre spracovanie
elektronického zaznamu o zhodnoteni zdravotného stavu osoby musi ddjst’ aj k navrhovanému zjednoteniu technologického
vybavenia posadok ZZS a preto jednym z ciel'ov projektu je aj vybavenie operacného strediska ZZS SR a posadok ZZS prislusnym
HW prostriedkami.
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2.2 POZADOVANE VYSTUPY (PRODUKT PROJEKTU)
2.2.1 Vystupy projektu

Po zhodnoteni jednotlivych alternativ a zohl'adneni ich hodnotenia pomocou stanovenych kritérii by vystupom projektu malo byt
dodanie diela - siboru viacerych vzajomne prepojenych programov (modulov) a aplikacii, ktory by mal riesit
elektronické spracovanie zdravotnej dokumentacie vyjazdovymi skupinami (mobilnymi prostriedkami) a operativne a strategické
riadenie poskytovania ZZS (automatizované rutiny pre riadenie smerovanie jednotlivych posadok do nemocni¢nych zariadeni,
vyhodnocovanie kapacit zdravotnickych zariadeni a iné Statistiky a reporty). Uvedeny systém (dielo) by mal nadvazovat’ a byt
integrovany na existujlice systémy OS ZZS pre dispecerskeé riadenie.

Za Ucelom zjednotenia postupov a procesov poskytovania ZZS a pre plné vyuzitie planovaného systému pre spracovanie
elektronického zaznamu o zhodnoteni zdravotného stavu osoby a zeefektivnenia operativneho a strategického riadenia
poskytovania ZZS, by sicast'ou diela mala byt' aj dodavka potrebnej infrastruktiry a technologického vybavenia
operacného strediska ZZS SR a posadok ZZS.

Vystupom projektu by mala byt’ dodavka a implementécia nasledovnych SW Aplikacii a modulov:

Oznacenie Polozka ISVS Pocet
Rozsirenie IS na OS ZZS SR*

KAPACITY Modul na spravu Specializacii  a kontrolu  isvs_10746 neobmedzena licencia
aktualnych kapacit zdravotnickych zariadeni

AVizo Modul oznamovanie a zobrazovanie vyjazdov = isvs_10033 neobmedzena licencia
smerujucich do prislusného  zdravotnickeho
zariadenia

CDS Modul pre podporu pre ,Clinic decision support®,  isvs_10747 neobmedzena licencia
hlavne pre pripady vyjazdov ku kvintetu prvej
hodiny

BACKOFFICE Modul na archivovanie a prezeranie jednotlivych  isvs_10749 neobmedzena licencia
vyjazdov, vytvéranie reportov a vyhodnocovanie
dosahovania Urovne sluZieb a jednotlivych KPIs

MONITOR Modul pre monitorovanie a spravu jednotlivych = isvs_10748 neobmedzena licencia
Casti systému, aplikacii a zariadeni

Aplikacie a pristupy pre posadky a ambulancie ZZS**
Aplikacia EHR Aplikacia elektronicky zdravotny zdznam do  isvs_10517 neobmedzena licencia

tabletu posadky ZZS, Citanie a zapisovanie dat do
NZCI a podpora CDS

Webovy pristup Pristup pre posadky a ambulancie ZZS na editaciu n/a Odhad 300-400
alebo webova  zaznamu EHR a export dat do d'alSich systémov konkurentnych uzivatel'ov
aplikacia do

BACKOFFICE

Aplikacie a pristupy pre pracovnikov Uzz

Webovy pristup Zobrazovanie  jednotlivych  smerovani  do n/a Odhad 100-150
do modulu AVIZO  prislu$ného zariadenia konkurentnych uZivatelov
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CDS

SLOVENSKE] REPUBLIKY A INFORMATIZACIE
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Mobilna aplikdcia pre uréenych pracovnikov UZZ = isvs_10750 neobmedzena licencia

pre podporu CDS a oznamovanie a riadenie
pripadov vyjazdov ku kvintetu prvej hodiny

*Dodané rozéirenie IS pre OS ZZS SR nemusi byt’ v presnom deneni na uvedené moduly ale musi spiiat’ véetky poZiadavky

specifikované v Prilohe ¢.1

**MoZe byt’ pokryté jednou (webovou/mobilnou) aplikaciou, ktoréa umoZni jednotlivé funkcnosti podla opravnenia a moZnosti
spristupnenia jednotlivych funkcnosti

Sucast'ou diela bude aj dodavka nasledovnych stvisiacich HW, SW a sluZieb:

Oznacenie

Infrastruktiara, HW
a systémovy SW

Sirokiihle monitory

Vel'koplosné
zobrazovacie
jednotky

Mobilné zariadenia
Tablet PC pre
aplikaciu EHR s
prislusenstvom

Polozka

Infrastruktura (v cloude) potrebna pre chod vsetkych aplikacii @ modulov

Sirokotihle monitory 32-34" na zobrazovanie informécii z novych
aplikacii

Vel'koplosné zobrazovacie panely na zobrazovanie zdielanych informacii
v ramci KOS

Tablet PC pre aplikaciu EHR (zariadenie 2v1) pre posadky ZZS, vratane
0S Windows, Ochranného puzdra, dokovacej stanice, nabijacieho
adaptéra a samostatnej prenosnej tlatiarne. Tablet musi spifiat
stanovené parametre odolnosti pre pracu v teréne.

Pocet

podla sizingu
v ramci DNR

240 ks

24 ks

372 ks

Vyslednym produktom bude dodané komplexné dielo so vsetkymi definovanymi modulmi a aplikaciami, vratane HW, SW a sluzieb,
v stlade so vSetkymi poziadavkami v zmysle Prilohy €.1 - Kataldg poziadaviek, ako aj ich detailizacie v ramci DNR, ktory bude
vypracovany v ramci realizacie projektu.

2.2.2 Spodsob dodania vystupov projektu

Pre efektivnost’ a rychlost’ dodania navrhovanych modulov aplikacii sa predpoklada dodavka uz existujiceho a odskisaného
rieSenia, ktoré je nasadené u inych zachrannych zdravotnych sluzieb v ramci Slovenska alebo okolitych krajin, s ich naslednou
Upravou a customizaciou v zmysle poZiadaviek OS ZZS SR, ako aj doplnenim neexistujlicich modulov a ich sicasti Specifickych
pre ZZS SR. Existencia uvedenych rieSeni na trhu bola potvrdena realizaciou Prieskumnych trhovych konzultacii.

Preto sa predpoklada udelenie neobmedzenej licencie na pouzivanie a Upravy vSetkych SW programov zakomponovanych do
diela. U vSetkych Uprav a rozsireni, ako aj programov vytvorenych pocas realizacie diela bude dodavatel’ mat’ povinnost’ odovzdat’
vytvorené produkty, dokumentaciu a zdrojové kody.

Vyhoda nakupu uz hotového rieSenia s jeho prispdsobenim a doplnenim:

e  Odsklsané a vyladené riesenie

e Procesy ZZS su standardizované a podobné (aj v inych krajinach)

e Vyrazna Uspora Casu implementacie
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e Vyrazné zniZenie rizika nelspechu projektu

o Setrenie ludskych zdrojov na ladenie riedenia. Navy$e OS ZZS SR nedisponuje dostatkom zdravotnickeho personélu
a bolo by zavislé na poskytovatel'och ZZS SR

e  Pravdepodobne nizSia cena, nakol'ko naklady implementacie su rozdelené medzi viacej subjektov formou udelenych
licencii

Pre zachovanie nediskriminacnych podmienok vo verejnom obstardvani, vSak nie je mozné vopred urcit/, ¢i uchadzaci pridu iba
s ponukou krabicovych ,,off-the-shelf* rieSeni (COTS) rieseni, alebo aj s alternativou vyvoja aplikacii ,na zelenej like". Kazdopadne
v ramci verejného obstardvania, pre vylucenie nadmernych rizik vyplyvajucich z ¢asu a kvality implementacie, budi musiet’
uchadzadi uviest' referencie z realizaciu podobnych rieSeni v minulosti.

Z dovodu ¢o najvacsej efektivnosti obstaravania a vytvorenia ¢o najvacSej sutaze a transparentnych podmienok sa navrhuje
obstaravat’ jednotlivé Casti samostatnymi verejnymi obstaravaniami:

e VO1-ISnaOSZZS SR
e VO 2 - Tablety PC pre aplikaciu EHR (zariadenie 2v1) pre posadky ZZS, vratane OS a prislusenstva
e VO 3 - Cloudova infrastruktira potrebna pre chod vsetkych aplikacii @ modulov

e VO4-HWnaOSZZS SR
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3. ARCHITEKTURA RIESENIA PROJEKTU

3.1 Biznis vrstva
3.1.1 Sucasna Biznis vrstva
3.1.1.1 Popis sucasnych procesov

Sucasny proces spracovania elektronického zaznamu:

, Modul/
# Krok Zodpovednost Aplikacia
Spracovanie
vyzvy Operator na 0OS
1 a realizacia ZZS SR SOS/AVL
odozvy na 155
2a - AVL
Prijatie vyzvy
adkou 2Z v .
ap  PosadkouZzS . cadky 228 AVL
Spracovanie x .
3 EHR zaznamu Clen posadky z2ZS
4 Urcenie Clen posédky 225 -
Smerovania P
Riadenie Operator na OS
5 vyjazdu a ZZS SR / clen SOS/AVL
smerovania posadky ZZS
Odovzdanie
6 a prebratie Clen posadky ZzS -
pacienta

MINISTERSTVO

ZDRAVOTNICTVA
SLOVENSKE] REPUBLIKY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Cinnosti

wn

W R

Spracovanie tiesnovej vyzvy v SOS

Preverenie najblizéej posadky v AVL so stavom KTC - vol'nd
Odoslanie Udajov vyzvy posadke ZZS - prenos vyzvy z SOS
do AVL ako aj do Mobilnej aplikacie EHR

Zmena stavu na KTC — vyzva

Prijem dat a informacii o vyjazde z SOS

Prijem stavu K7€ — vyzva

Potvrdenie prijatia vyzvy a zmena stavu na KTC -prijem
Po prichode posadky do vozidla aktivuj stav KTC - vyjazd
Po prichode na miesto udalosti posadka ZZS uréuje KTC -
prichod na adresu

Po prichode k pacientovi zaznamenéavaji KTC - kontakt s
pacientom

Posadka zacne spracovavat’ pisomne Zaznam o zhodnoteni
zdravotného stavu osoby.

Okrem poznamok a informacii spracovanych operatorom na
OS ZZS SR neexistuju Ziadne data o oSetrovanej osobe

V pripade vyjazdu ku kvintetu prvej hodiny sa prepne do
osobitnej aplikacie STEMI (osobitny ,Podproces Vyjazdy ku
kvintetu prvej hodiny"), prostrednictvom, ktorej je mozné sa
spoji,  komunikovat’  avymienat  informacie  so
Specializovanym pracoviskom (vid’ samostatny podproces)
poznania a Usudku

Posadka pri odjazde z miesta zasahu zmeni stav KTC —
Z adresy

Operator na OS ZZS SR ma iba obmedzené moznosti riadenia
vyjazdu iba na zaklade dostupnych hlasovych informacii
ziskanych od posadky ZZS a grafického zobrazenia polohy
Takisto operator na OS ZZS nema uceleny prehlad
o dostupnych kapacitach v jednotlivych Uzz

V pripade nedostupnej kapacity alebo odbornosti Uzz, toto
posadka ZZS zisti aZ po prichode na Uzz

Posadka ZZS kontaktuje operatora OS ZZS SR a oznami mu
sekundarny prevoz do iného vybraného Uzz

Po prichode do nemocnice posadka uréuje KTC — prichod
do zdravotnickeho zariadenia

Posadka podpiSe papierovy ZoZZS.

Z0ZZS0, pripadne spolu s dalSou dokumentaciou je spolu
s pacientom odovzdany pri prijme do zariadenia (jedna kopia
zdznamu bude podpisana pracovnikom zodpovednym za
prijatie a zostava posadke ZZS)

Po odovzdani pacienta na prislusni ambulanciu, oddelenia
stanovi KTC — odovzdany

Posadka nasledne zmeni stav na vychodzi KTC — vol'na
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, Modul/
# Krok Zodpovednost Aplikacia
Editacia Viastng
7 afxport Clen posadky Z2ZS systémy 775
vyjazdov
Reporting a Management na
8 KPIs 0S ZZS SR S0S
Sucasny podproces vyjazdy ku kvintetu prvej hodiny:
, Modul /
# Krok Zodpovednost Aplikacia
. Mobilna
Spracovanie g
riazdu ku aplikacia
1 vl . Clen posadky ZZ5 STEMI
kvintetu prvej .
hodin u posadky
y 775
Mobilna
i aplikacia
2a STEMI u
posadky Uzz
Potvrdenie Mobilna
2b Specializované i aplikacia
ho Uzz a STEMI v
notifikacie Uzz
Pracovnik Mo.bllln.a
2c Specializovaného aplikacia
P o STEMI v
Uzz
Pracovnik Mo.blrln.a
3a Specializovaného aplikacia
centra STEMI v
‘. Uzz
Komunikacia
a vymena
Informacii Mobing
pocas ] aplikacia
3b Clen posadky ZzS STEMI
u posadky
775

MINISTERSTVO

ZDRAVOTNICTVA
SLOVENSKE] REPUBLIKY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Cinnosti

1.

Posadka ZZS neskor (obvykle na konci mesiaca) prepiSe
Z0ZZS0 do svojich vlastnych systémov a nasledne posle do
systému e-zdravie v NCZI na zaklade autentifikacie pomocou
ID preukazu zdravotnickeho pracovnika v externej Citacke
pripojenej k PC

Management ma moznost urobit’ reporty a hodnotenie KPIs
iba na zaklade obmedzenych dat v rdmci systému SOS

Cinnosti

V pripade vyjazdu ku kvintetu prvej hodiny mé posadka 2zS
moznost’ spustit’ samostatn mobiln aplikaciu STEMI
Vramci aplikacie je mozné priloZit odfotené data z
relevantnych medicinskych pristrojov vo forme obrazku a
poznamky

Mobilna  aplikdcia  robi v pravidelnych intervaloch
automaticky vypoCet odhadovaného Casu dojazdu (ETA)
s grafickym znazornenim (zvyraznenie v pripade prekrocenia
intervalu)

Posadka ZZS vyberie Specializované zariadenie zo zoznamu
zariadeni, kde je indikacia otvorenia/uzavretia pracoviska
Nasledne Mobilna aplikdcia STEMI odosle notifikaciu
aktivacie protokolu vyjazdu ku kvintetu prvej hodiny spolu so
vSetkymi prislusnymi Udajmi, vybranym Specializovanym
zariadenim, ako aj vypoctom odhadovaného Casu dojazdu
(ETA) do Modulu CDS

Mobilna aplikacia zmeni stav na Odoslana notifikacia
Mobilna aplikacia prijme notifikaciu aktivacie protokolu
vyjazdu ku kvintetu prvej hodiny, spolu so vSetkymi
prislusnymi Gdajmi, vybranym Specializovanym zariadenim,
ako aj vypoctom odhadovaného ¢asu dojazdu (ETA)

Mobilnd aplikacia STEMI u pracovnika Specializovaného
centra zobrazi notifikaciu aktivacie protokolu vyjazdu ku
kvintetu prvej hodiny, spolu so vSetkymi prislusnymi Gdajmi,
ako aj vypoctom odhadovaného ¢asu dojazdu (ETA)
Pracovnik Specializovaného centra potvrdi precitanie
zaznamu a moznost’ prijatia pacienta

Mobilna aplikidcia zobrazi a umozni prehliadat’ vybrané
informacie (prilozené zaznamy, poznamky, ETA, ....)
Pracovnik Specializovaného centra mdze notifikovat’ inych
¢lenov jeho timu o vyjazde a ETA

Pracovnik Specializovaného centra moéZze pokracCovat
v chatovej a fonickej komunikacii s posadkou ZZS

Clen posadky ZZS dostane notifikacii o Potvrdeni pretitania
zdznamu a Prijati pacienta

Clen posadky ZZS mdze pokraovat’ v chatovej a fonickej
komunikacii s pracovnikom Specializovaného centra az do
odovzdania pacienta, s nadvdaznym hlavnym procesom
spracovania, uzatvorenia a odovzdania elektronického
zéznamu EHR
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3.1.2 Navrhovana To-Be Biznis vrstva

3.1.2.1 Popis navrhovanych To-Be procesov

Navrhovany proces spracovania elektronického zaznamu:

, Modul/
# Krok Zodpovednost Aplikacia
Spracovanie
vyzvy Operator na OS
1 a realizacia Z7ZS SR SOS/AVL
odozvy na 155
Aplikacia
2a ; EHR
Prijatie vyzvy
posadkou 2ZS -
x . Aplikacia
2b Clen posadky z2ZS EHR
Spracovanie v . Aplikacia
3 EHRzaznamy €N Posadky 275 EHR
Urcenie % . Aplikacia
4 Smerovania Clen posadky 225 EHR
5a ) Modul
KAPACITY
Riadenie
vyjazdu a
smerovania
Modaul
5b Operator na OS KAPACITY
ZZS SR AVL  CDS
AVIZO

MINISTERSTVO

ZDRAVOTNICTVA
SLOVENSKE] REPUBLIKY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Cinnosti

NP

Spracovanie tiesnovej vyzvy v SOS

Preverenie najblizSej vhodnej posadky v AVL

Odoslanie Udajov vyzvy posadke ZZS - prenos vyzvy z SOS
do AVL ako aj do aplikacie EHR

Zmena stavu na KTC — vyzva

Prijem dat a informacii o vyjazde z SOS

Prijem stavu KTC — vyzva (tak ako aj ostatné potvrdzovania
zmeny stavu sa udeje integraciou ,statusovaca“ do EHR)
Potvrdenie prijatia vyzvy a zmena stavu na KTC - prijem
Po prichode poséadky do vozidla aktivuju stav KTC - vyjazd
(pripadne v systéme AVL)

Po prichode na miesto udalosti posadka ZZS uréuje KTC -
prichod na adresu

Po prichode k pacientovi zaznamenavaji KTC - kontakt
s pacientom

Posadka zaCne spracovavat zaznam o vyjazde a ZoZZSO
ako elektronicky zdznam EHR v aplikacii EHR na tablete
posadky

V ramci zistenia identity pacienta ma moznost’ vstlpit' do
systému e-zdravie v NCZI na zaklade autentifikacie pomocou
1D preukazu zdravotnickeho pracovnika v internej Citacke. Po
overeni, dbjde  kstiahnutiu  prislusnych  udajov
z pacientskeho sumaru do elektronického zaznamu EHR
Anamnestické zistenia, sa budu zapisovat’ elektronicky do
EHR a mozu byt priamo doplnené o namerané hodnoty
z medicinskych pristrojov

V pripade vyjazdu ku kvintetu prvej hodiny bude aktivovany
osobitny ,Podproces Vyjazdu ku kvintetu prvej hodiny",
prostrednictvom, ktorého sa bude mozné spajit,
komunikovat' a vymienat’ informacie so Specializovanym
pracovisko (vid’ samostatny podproces)

zoradeny podla vzdialenosti) a aplikacia odogle vybrané UzzZ
do Modulu KAPACITY

Posadka pri odjazde z miesta zasahu zmeni stav KTC —
Z adresy

Modul KAPACITY preveri existenciu potrebnej odbornosti a
dostupnost’ kapacit vybraného Uzz

V pripade nedostupnej kapacity alebo odbornosti, systém
okamzite akusticky aj vizualne upozorni operatora OS ZZS SR
na potrebu riesit’ uvedeny konflikt

V pripade neexistencie konfliktu Modul KAPACITY odosle
vybrané smerovanie do Modulu AVIiZO (u kapacit zniZi poget)
V pripade nedostupnej kapacity alebo odbornosti Uzz
operator OS ZZS SR identifikuje, na zaklade polohy posadky
a zoznamu dostupnych zariadeni, UZZ, ktoré je z hl'adiska
odbornosti a dostupnych kapacit vhodné

Nasledne kontaktuje posadku ZZS a poziada ich o zmenu
smerovania

Posadka nasledne urobi zmenu vybraného UZZ v rdmci
aplikicie EHR, aplikcia ododle vybrané UzZ do Modulu
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, Modul/
# Krok Zodpovednost Aplikacia
6a ) Modul
Prehl'ad Avizo
smerovania
6b pacientov Pracovnik na Modul
prijme Uzz AVizZO
7a Clen posédky ZZS AngaRCIa
Odovzdanie
a prebratie
pacienta
7b Pracovnik na Modul
prijme UzZ AvVizO
Odoslanie EHR =« . Aplikacia
8 z4Znamu Clen posadky 2ZS EHR
x . Modul
9a Clen posadky 2ZS BACKOFFICE
Editacia
a export dul
. v Modu
vyjazdov 4
9b Clen posadky Z2ZS BACKOFFICE
x . Modul
9c Clen posadky 2ZS BACKOFFICE
M;T;::::’ Admin Modul
10 ';e ortin ! a managementna  MONITOR/
I:(PIs 9 0S ZZS SR BACKOFFICE

Navrhovany podproces vyjazdy ku kvintetu prvej hodiny:

, Modul /

# Krok Zodpovednost Aplikacia

1 Sp’r_acovanie Clen posadky ZzS Aplikacia
vyjazdu ku EHR

MINISTERSTVO

ZDRAVOTNICTVA
SLOVENSKE] REPUBLIKY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

Cinnosti

KAPACITY, ktoré nasledne prejde opatovnou kontrolou
v module KAPACITY a smerovanie bude odoslané do Modulu
AVizO

Operator na OS ZZS SR zarovenn ma moznost sledovat
aktivaciu protokolu u Vyjazdov ku kvintete prvej hodiny ako
aj vietky vyjazdy smerujtice do konkrétnych Uzz

Modul AVIZO prijme vybrané smerovanie z Modulu Kapacity
Vybrané Udaje o vyjazde budl pridané do vizudineho
zoznamu smerovaniach smerujlicich do daného Uzz
Pracovnik na prijme v Uzz sleduje v Module AViZO
jednotlivé smerovania do svojho UZZ a pripravuje vietky
potrebné kroky pre prijatie jednotlivych pacientov

Po prichode do nemocnice posadka uréuje KTC - prichod
do zdravotnickeho zariadenia

Posadka uzavrie spracovanie elektronického zaznamu,
Z0ZZS0, vytlaci ho na prenosnej tlaciarni a podpiSe ZoZZSO0,
pripadne spolu s dalSou dokumentaciou, bude spolu
s pacientom odovzdany pri prijme do zariadenia (jedna kopia
zdznamu bude podpisana pracovnikom zodpovednym za
prijatie a zostava posadke ZZS)

Po odovzdani pacienta na prislusni ambulanciu, oddelenia
stanovi KTC - odovzdany

Po prijati pacienta, pracovnik na prijme v UzZ, potvrdi v
Module AVIZO prijatie pacienta, &m dané smerovanie
vypadne zo zoznamu smerovani a bude dostupné iba v ramci
prezerania historie

Posadka odosle ZoZZSO do systému e-zdravie v NCZI na
zaklade autentifikacie pomocou ID preukazu zdravotnickeho
pracovnika v internej Citacke. Po overeni, dojde k odoslaniu
a zapisu prislusnych Udajov do pacientskeho sumaru
Aplikacia EHR odosle zaznam o vyjazde a ZoZZSO do modulu
BACKOFFICE a posadka nasledne zmeni stav na vychodzi
KTC - vol'na (pripadne automaticky pri uzatvoreni
zdznamu)

Posadka po prichode do ambulancie bude mat moZnost
doplnit’ zaznamy o vyjazde a ZoZZSO (o editovatelné udaje,
napr. doplnenie identifikacie pacienta) a nahliadat’ do svojej
historie jednotlivych vyjazdov a uloZzenych zaznamov,

V pripade potreby si méZe vytlacit’ vSetky data o vyjazde

Po doplneni Gidajov, moZe odoslat’ upraveny zaznam ZoZZSO
do NCZI po autentifikacii cez externu ¢itacku

Pre potreby dalSieho spracovania bude modul umoziovat
export dat do inych IS ZZS (doprava, sklad, poistovne, ....)

Administrator monitoruje vSetky stcasti systému a vykonava
vSetky administratorské ¢innosti v ramci modulu MONITOR
Management ma moznost’ vytvarat' reporty ohl'adom Cinnosti
celej ZZS ako aj sledovat’ vybrané KPIs v ramci Modulu
BACKOFFICE

Cinnosti

V pripade vyjazdu ku kvintetu prvej hodiny bude v ramci
vypitiania elektronického zaznamu EHR, aktivovany osobitny
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# Krok

kvintetu prvej

hodiny
2a
2b
Potvrdenie
Specializované
hoUzz a
notifikacie
2c
2d
2e
2f
3a Komunikacia
a vymena
informacii
pocas vyjazdu
3b

EUROPSKA UNIA

Eurdpsky fond regionalneho rozvoja ﬁ

OP Integrovand infrastruktara 2014 — 2020

Zodpovednost’

Clen posadky ZzS

Pracovnik
Specializovaného
Uzz

Pracovnik
$pecializovaného
Uzz

Clen posédky ZZS

Modul /
Aplikacia

Aplikacia
EHR

Modul CDS

Mobilna
aplikacia
CDS

Modul CDS

Aplikacia
EHR

Modul
KAPACITY

Mobilna
aplikacia
CDS

Aplikacia
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Cinnosti

protokol (AKS, NCMP, KPR, TRAUMA, INSUFICIENCIA, resp.
COVID)

Posadka okrem Standardnych Udajov zacne s vypisovanim
Specifickych Udajov na jednotlivych kartach v suvislosti
s prislusnym protokolom

Ku prislusnym dajom bude mozné prilozit’ nacitané data v z
relevantnych medicinskych pristrojov vo forme obrazku
(kvoli moznosti zobrazovania v rdmci aplikacie CDS), ako aj
iné zhotovené zaznamy (fotka, video, ...) a poznamky
Posadka ZZS vyberie Specializované zariadenie zo zoznamu
zariadeni, kde bude indikacia otvorenia/uzavretia pracoviska
Aplikdcia EHR bude v pravidelnych intervaloch robit
automaticky vypocCet odhadovaného Casu dojazdu (ETA)
s grafickym znazornenim (zvyraznenie v pripade prekrocenia
intervalu)

Aplikacia EHR odosle notifikaciu aktivacie protokolu vyjazdu
ku kvintetu prvej hodiny spolu so vSetkymi prislusnymi
Udajmi, vybranym Specializovanym zariadenim, ako aj
vypoctom odhadovaného Casu dojazdu (ETA) do Modulu CDS
Aplikacia EHR zmeni stav na Odoslana notifikacia

Modul CDS prijme notifikaciu aktivacie protokolu vyjazdu ku
kvintetu prvej hodiny, spolu so vSetkymi prisluSnymi Gdajmi,
vybranym Specializovanym zariadenim, ako aj vypoctom
odhadovaného Casu dojazdu (ETA)

Modul CDS zaznadi vybrané informacie (typ protokolu,
vybrané Specializované zariadenie, ETA, stavu, ... ) do
prehl'adu vyjazdov, kde doslo k aktivacii protokolu

Modul CDS odosle notifikaciu aktivacie protokolu vyjazdu ku
kvintetu prvej hodiny, spolu so vSetkymi prisluSnymi Gdajmi,
vybranym Specializovanym zariadenim, ako aj vypoctom
odhadovaného Casu dojazdu (ETA) do Aplikacie CDS
Mobilna aplikacia CDS prijme a zobrazi vuzidlne a akusticky
notifikaciu aktivacie protokolu vyjazdu ku kvintetu prvej
hodiny a vSetky zadané udaje, ako aj vypocitany odhadovany
Cas dojazdu (ETA)

Pracovnik Specializovaného centra potvrdi precitanie
zaznamu a moznost’ prijat’ pacienta

Mobilna aplikacia CDS odosle toto potvrdenie do Modulu CDS
Modul CDS prijme notifikaciu o potvrdeni precitania zaznamu
a moznosti prijat’ pacienta

Modul CDS odosle tdto informaciu do Aplikacie EHR
Aplikacia EHR prijme notifikdciu o potvrdeni preCitania
zaznamu a moznom prijati pacienta

Aplikacia EHR zasle informaciu o smerovani do vybraného
zariadenia aj do Modulu KAPACITY

Modul KAPACITY prijme informaciu o smerovani do
vybraného zariadenia

Nasledne preposle informaciu o vybranom smerovani do
Modulu AViZO

Mobilna aplikacia CDS zobrazi a umozni prehliadat’ vybrané
informacie (prilozené zaznamy, poznamky, ETA, ....)
Pracovnik Specializovaného centra mdZe notifikovat’ inych
¢lenov jeho timu o vyjazde a ETA

Pracovnik Specializovaného centra moéze pokracCovat
v chatovej a fonickej komunikacii s posadkou 2ZS

Clen posédky ZZS moze pokratovat’ v chatovej a fonickej
komunikacii s pracovnikom Specializovaného centra az do
odovzdania pacienta, s nadvdaznym hlavnym procesom
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Krok Zodpovednost’ Mo.dlfl / Cinnosti
Aplikacia
spracovania, uzatvorenia a odovzdania elektronického
zaznamu EHR
1. Operator OS ZZS ma cez pristup do Modulu CDS prehlad
o vSetkych vyjazdoch s aktivovanym protokolom vyjazdu ku
kvintetu prvej hodiny a moze tak koordinovat’ niektoré

¢innosti

Operator OS ZZS Modul CDS

Grafické znazornenie navrhovanej To-Be biznis vrstvy

oszzssR Posidiy 225 04
H AP D = @ AZPSCD) Nowp | A D w» @

% | 05 g adming| | Mansgerf Pomdas % Odtornk pscisizouandho § Pesnslzz %
wz

= B N e D) =D (s o D)
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Rozhvanie-O) Rozhvanie -O) Rozhranie 0| Rozivanie aplikacie EHR o Webovée -0 Rozhranie 0| Webové rozhranie modul -0
SOS/AVL moduly modulu rozhranie apiikicie CDS. AVIZO
KAPACTTY MONITOR modulu CDS.

-y o o a 4 L 7Y F-Y

Celkovy navrhovany model Architektdry v sulade so Standardom TOGAF je uvedeny v Prilohe ¢.4

3.1.23

Popis navrhovanych zmien

Vyhody a prinosy v navrhovanych zmenach:

Zjednotenie, zeefektivnenie a zrychlenie celého procesu vd'aka jeho digitalizacii

Zaznam o zhodnoteni zdravotného stavu osoby nebude existovat’ iba v papierovej podobe ale bude vytvarany primarne
elektronicky s naslednou moznost'ou doplnenia Udajov a prenosom do systému eZdravie, kde sa moze dostat’ okamzite
pod odovzdani pacienta do nemocnice

Posadky ZZS st budu ovel'a menej zat'azené dodato¢nymi administrativnymi Ukonmi (prili$ vel'a ikonov) a vypisovanim
tladiv)
Poskytovatelia ZZS bud(i mat’ online pristup k pacientskemu sumdru, ktory im poméze a zrychli vypitianie zéznamu

(existujuce informacie o pacientovi) a podpori ich pri spravnom rozhodovani (existujlce diagndzy, lieky, atd’.)

Poskytovatelia ZZS nebud( musiet’ Udaje s medicinskych pristrojov (Defibrilator, EKG, atd'.) do zdravotného zaznamu
prepisovat’ rucne

0S ZZS bude okamzite vediet’ do ktorej nemocnice posadky ZZS smeruju
0S ZZS bude mat’ informacie o dostupnych kapacitach v jednotlivych zariadeniach a tak bude moct’ efektivne riadit’

smerovanie do prislusnych nemocnic a tym sa bude predchadzat’ k sekundarnym prevozom, Co je obzvlast’ dolezité
v situaciach kedy dochadza k pret'aZzeniu nemocnic (napr. COVID 19)

Nemocni¢né a iné zdravotné zariadenia bud( mat’ informaciu o smerovani pacienta do ich zariadenia a informaciu
o predpokladanom Case prichodu a ani iné ddlezité informacie a tak sa budu vediet’ uz dopredu pripravit’ na prichod
pacienta (napr. COVID pacient, ...)
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Aplikacna vrstva

3.2.1 Sucasna aplikacna vrstva

3.2.1.1

Popis sucasnej aplikacnej architektury rieSenia a vztahov medzi nimi

Sucasné pokrytie procesov ZZS pozostava z nasledovnych Aplikacnych Casti:

systém SOS na zaznamenavanie obsahu prijatych volani na LTV155 a vytvaranie udalosti vratane pacientskych dat
(vratane nahravania a archivacie hovorov),

systém AVL na lokalizaciu vozidiel ambulancii ZZS prostrednictvom systému GPS (vratane potvrdzovania statusov
medzi Operacnym strediskom a prislusnou posadkou),

aplikacia STEMI na online konzultacie s kardiocentrom.

Popis sucasného systému SOS (pre spracovanie tiesriového volania a dispecerské riadenie):

Textové zaznamenavanie obsahu prijatych volani na LTV155 a vytvaranie udalosti vratane pacientskych dat,
evidencia/vyhl'adavanie histdrie udalosti a pacientskych dat,

adresny register synchronizovany 3 informacnym systémom Register adries
(https://www.slovensko.sk/sk/agendy/agenda/ register-adries/),

evidencia hovorov prisltichajucich k udalosti a telefonické kontaktovanie volajucich prostrednictvom spatného volania,
telefonické kontaktovanie ambulancii ZZS,

dispecerské riadenie ZZS,

integracia s GIS, systémom AVL a aplikacnym rozhranim na strane ambulancie ZZS,

Statistické vystupy z udalosti a pacientskych dat podl'a poZadovanych parametrov,

evidencia hlaseni supervizora (denny report),

evidencia internych oznamov,

interny chat,

spatné hodnotenie alokacii ambulancii ZZS,

podrobné uzivatel'ské logovanie

Popis sucasného systému AVL systém (GIS, lokalizacia vozidiel)

Sluzba lokalizacie vozidiel zabezpeCuje priebezné zistovanie zemepisnej polohy vozidlovych jednotiek vo vozidlach
ambulancii ZZS prostrednictvom systému globalnej navigacie (GPS). Ziskané Udaje su prenasané do GIS systému
dispecera ZZS prostrednictvom mobilnej privatnej siete s naslednou prezentaciou v danom systéme.

GPS vozidlovl jednotku tvori prenosny smartfon s dotykovou obrazovkou vybaveny operacnym systémom Android s
drziakom, s prislusnou elektroinstalaciou pre montaz na Celné sklo a obsahujlci Specializovany softvér s navigatnym
softvérom s mapovymi podkladmi pre Uzemie Slovenskej republiky do Urovne ulic vSetkych miest a obci. Pre
zabezpecenie komunikacie s OS ZZS SR je v smartfone osadend SIM karta zaradend v privatnom APN, umozniujlca
vozidlovej jednotke aktivne prihlasenie sa do mobilnej elektronickej komunikacnej siete za Ucelom prenosu dat.

Mobilna aplikacia v smartfone umoziuje prijem zasahovej spravy so spustenim navigacie na miesto udalosti, operativnu
textovl komunikaciu, zadavanie statusov, Cize zmien reZimovych stavov ambulancie ZZS.

GIS systém je integrovany s operatorskou aplikaciou SOS v rozsahu zakladnych interakcii a vazieb viaZucich sa na
zobrazovanie jednotlivych ambulancii na mapovom podklade, upresifiovanie miesta udalosti v mape, vyhl'adanie
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Popis aplikacie STEMI a online konzultacie s kardiocentrom

e Jednoducho a rychlo spaja zachranara a lekara Specialistu

e platforma pre STEMI, STROKE (+TRAUMA) pripady. Pomaha zredukovat’ ¢as poskytovania zdravotnickej pomoci a
uSetrit’ vzacne minuty v prospech pacienta,

e zachrandrovi pomaha vybrat’ najblizSie vhodné nemocni¢né centrum v okoli

e  pomaha pri neistej diagnostike. Zabezpecuje dialkovi konzultaciu s lekarom Specialistom. Lekar v koncovom zariadeni,
ktory vidi EKG zaznam, STROKE karticku, detail Urazu, alebo iné dblezité informacie o pacientovi. Tato konzultcia
pomOZe urobit’ spravne a rychle rozhodnutia ohl'adne pacienta a prevozu

e  PC nemocni¢ny Dashboard
e informuje centrum o stave pacienta a oCakavanom prichode ZZS

o efektivne mobilizuje nemocnicny tim

V ramci zavadzania aplikacie STEMI boli medzi Operacnym strediskom zachrannej zdravotnej sluzby SR (OS ZZS SR) a
poskytovatel'mi zdravotnej starostlivosti - nemocnicami, kardiocentrami, NCMP centrami, MTE centrami v rdmci Uzemia Slovenskej
republiky uzavreté sublicencné zmluvy STEMI. Ich neoddelitelnou stcastou boli zmluvy o spractivani osobnych udajov, ktoré
upravovali prava a povinnosti zmluvnych stran pri spractvani osobnych Udajov, kategorie dotknutych osob a typ spracovavanych
osobnych Udajov, minimalne technické a organizacné opatrenia k zabezpeceniu osobnych udajov, pripadne zoznam dalSich
sprostredkovatel'ov/prijemcov osobnych Udajov. Ak zmluvné strany nesthlasili s uzavretim zmluvy o spractivani osobnych udajov,
boli im zaslané pokyny k spractivaniu osobnych udajov.

Sucasné rieSenie EHR (Zaznam o zhodnoteni zdravotného stavu pacienta)

eV suCasnosti OS ZZS SR nema rieSenie. Na strane ambulancii ZZS je zaznam vykonavany v pisomnej forme alebo
elektronickej forme vo vlastnych IS.

Prenos udajov do NIS (Nemocni¢nych informacnych systémov)

eV sUcasnosti sa Udaje do NIS neprenadsaju. OS ZZS SR nema vytvorenu platformu ani komunikacné rozhrania pre tieto
systémy.

3.2.2 Navrhovana aplikacna vrstva

3.2.2.1 Rozsah informacnych systémov
Modul ISVS Nazov nadradeného
Nazov P ISVS
24 Kod ot
informaéného oav Zaskrtnite ak Stav IS VS Typ IS VS
systému VS META IS ISVS je V pripade zaskrtnutého
modulom checkboxu pre modul ISVS
isvs_10746 Planujem ,
PACITY - Al YA
KAPAC X vybudovat gendovy eZZS
AViZO isvs_10033 X Planujem Agendovy 775
vybudovat
isvs_10747 Planujem , eZZS
CDS X vybudovat Agendovy
isvs_10749 Planujem , eZZS
BACKOFFICE X vybudovat Agendovy
MONITOR isvs_10748 « Planujem , Agendovy eZZS
vybudovat
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- ) Planujem , eZZS
Aplik: EHR 10517 Agend
plikacia isvs_ X vybudovat gendovy
Mobilnd  aplikécia | . Planujem , ez7s
DS isvs_10750 X vybudovat Agendovy
3.2.2.2 Zhrnutie navrhovanej aplikaCnej architektiry

A/ RozSirenie IS na OS Z7ZS SR

Modul KAPACITY - sprava Specializécii a aktualnych kapacit zdravotnickych zariadeni za ucelom kontroly smerovania
do jednotlivych zdravotnickych zariadeni

Modul AViZO - prehlad o smerovani prisludnych posadok do jednotlivych zdravotnickych zariadeni a jeho
oznamovanie prislusnému zariadeniu.

Modul CDS — modul pre podporu ,Clinic decision support®, hlavne na zabezpecenie efektivnej komunikacie a vymeny
informécii a dat medzi posadkou ZZS a prisluSnym Specializovanym zdravotnickym zariadenim v ramci vyjazdov ku
kvintetu prvej hodiny

Modul BACKOFFICE — modul prostrednictvom ktorého bude mozné archivovat’ a nasledne prezerat’ vybrané udaje
o jednotlivych vyjazdoch, vytvarat pozadované reporty a vyhodnocovat’ dosahované Urovne sluzieb a jednotlivych KPIs
ohl'adom fungovania celého systému zachrannej zdravotnej sluzby

Modul MONITOR - Administratorsky modul pre monitorovanie a spravu jednotlivych Casti informacného systému,
aplikacii a pripojenych mobilnych zariadeni

B / Aplikacie pre posadky a ambulancie ZZS

Mobilna Aplikacia EHR — by malo byt tabletové rieSenie, ktoré:

o  bude umoznovat vyhotovit' a nasledne aj vytlacit' zaznam o zhodnoteni zdravotného stavu pacienta, ktory je
povinny poskytovatel’ zachrannej zdravotnej sluzby pri kazdom pacientovi vypisat’ vo forme podla platnej
legislativy

o bude umoznovat Citat' a potvrdzovat’ STATUSY v pripade ak taka integracia zo strany SOS systému bude
zrealizovana

o bude umoznovat manudine vlozit, ako aj automaticky nacitat’ Standardnym rozhranim zo systému SOS,
nevyhnutné vstupné Gdaje (meno pacienta, miesto zasahu, anamnézu)

o  bude umoznovat’ pristup do e-zdravia (certifikované online rozhranie prostrednictvom integrovanej Citacky
v mobilnom zariadeni), tak aby bolo mozné nacitat’ data z pacientského sumaru a nasledne zapisat’ zaznam
o zhodnoteni zdravotného stavu pacienta spat’ do systému e-zdravie

o  bude umoziiovat’ automatické Citanie dat z medicinskych zariadeni/pristrojov na monitoring EKG, TK, pulzu,
saturacie, teploty, atd’. a nasledne ich zapis do EHR

o  bude umoznovat implementaciu CDS, (hlavne pre pripady vyjazdov ku kvintetu prvej hodiny) a tak pomahat’
pri neistej diagnostike a urobit’ spravne a rychle rozhodnutia ohladne pacienta a prevozu. Riesenie by malo
umoznit’ dial’kovul konzultaciu (prostrednictvom Mobilnej aplikacie CDS) s lekarom Specialistom s tym, Ze lekar
v prislusnom zdravotnickom zariadeni by mal mat’' prostrednictvom Mobilnej aplikacie CDS zabezpeceny
online pristup k nacitanym datam alebo inym ddleZitym informaciam o pacientovi. Si¢astou by mala byt aj
moznost’ fonickej komunikacie s oddelenim, ktora by sa zaznamenavala v Module CDS

o bude umoznovat riadenie a oznamovanie smerovania do prislusného medicinskeho zariadenia na zaklade
prepojenia s Modulom KAPACITY a Modulom AViZO

o  bude umoznovat’ po skonceni vyjazdu export dat o vyjazde a zasahu do Modulu BACKOFFICE.

Webovy pristup do Modulu BACKOFFICE — prostrednictvom zabezpeceného pristupu budi mat’ ambulancie ZZS
moznost’ doplnit’ ZoZZS0, nahliadat’ do svojej histérie jednotlivych vyjazdov, ako aj vytlacit' si vSetky data o vyjazde.
Zaroven bude systém umoznovat’ export dat, Standardnym rozhranim, do inych IS ZZS (doprava, sklad, poistovne, ....).

Strana 18/45



**'** EUROPSKA UNIA MINISTERSTVO MINISTERSTVO
* * Eurdpsky fond regionalneho rozvoja ZDRAVOTNICTVA Tﬁfgf&;;g&w{ALNEHo ROZVOJA
* 4k OP Integrovand infrastruktdra 2014 - 2020 SLOVENSKE] REPUBLIKY SLOVENSKE] REPUBLIKY

V pripade nemoZnosti pouzit' Standardizované rozhranie, modul bude umoziovat urobit’ export Standardizovanej davky
s datami o vyjazde na d'alSie spracovanie.

C / Aplikacie a pristupy pre pracovnikov UzZZ

e  Webovy pristup do Modulu AViZO — prostrednictvom webového pristupu bude pre pracovnikov UZZ umozfiovat
sledovat’ vetky smerovania do prisluného UZz, detaily o jednotlivych pripadoch a potvrdzovat’ prijatie pacienta

e Mobilna aplikacia CDS — mobilnd aplikacia do smartfonov a tabletov pre pracovnikov Specializovanych zariadeni
(Kardiocentrum, atd' ...), na sledovanie vyjazdov ku kvintetu prvej hodiny (AKS, NCMP, KPR, TRAUMA, INSUFICIENCIA,
resp. COVID) a komunikaciu a vymenu informdacii medzi posadkou ZZS a pracovnikmi Specializovanych zariadeni.
Sucastou komunikacie je odosielanie zaznamu a dat z medicinskych zariadeni (EKG, FAST vysetrenie), obrazové
zaznamy, audiovizudlne zaznamy a iné textové zaznamy.

3.2.2.3 Popis navrhovanych modulov a aplikacii a vztahov medzi nimi

Modul KAPACITY

Uvedeny modul bude slizit' na spravu Specializacii a aktualnych kapacit zdravotnickych zariadeni. Zakladom modulu by mala byt
aktualna databaza vsetkych zdravotnickych zariadeni. Databazou sa rozumie vytvorenie bodov vsetkych koncovych zariadeni pre
prijem pacientov s neodkladnymi stavmi.

V danej databaze bude moct’ aktualizovat’ Udaje operator OS ZZS (v budlcnosti mozny import dat aj z NCZI, pripadne
prostrednictvom webového pristupu). Systém aktualizacie prostrednictvom operatora OS ZZS bude na zaklade pisomnej Ziadosti
na dohodnuty emailovy kontakt, alebo prostrednictvom fonického nahlasenia obmedzenia, ktory sa dodatocne potvrdi aj pisomnou
komunikaciou prostrednictvom e-mailu.

Sucast'ou modulu KAPACITY bude webova aplikacia, cez ktort Dispecer OS ZZS bude vizudlne kontrolovat’ dostupné kapacity.
Akustickou vystrahou systém dispecera upozorni na prekrocent dostupnu kapacitu v pripade konkrétneho zariadenia.

Frekvencia aktualizacie Udajov:

e  statické udaje (odbornosti- Int. Amb. Chir. Amb...) aktualizacia cca 1x za rok

e dynamické udaje (vol'né I6zka, funkCnost’ pristrojov) aktualizicia periodicky x-krat do dna

Priklad zberu dostupnosti UzZZ

Uzz odbornosti Funkcnost dAlgg. pristrojov/
l6zka
Chir. amb OAIM
UNB KR CT RTG
Gynek. amb 6
NsP MA Int. odd CcT RTG *

Upozornenie na nedostatok kapacit a Uprava smerovania:

Zariadenie do ktorého chce posadka smerovat’ sa vyberie v ramci mobilnej aplikacie EHR. Tato informéacia nasledne odide datovou
vetou do modulu KAPACITY. V pripade vyberu zariadenia s nedostupnou kapacitou (Ci uz z hl'adiska odbornosti, alebo z hl'adiska
pristrojov, 16Zok, atd'.), systém spusti pre operatora OS ZZS vizualny a akusticky alert.

Operator nasledne po zhodnoteni dostupnych kapacit, dohodne telefonicky s posadkou ZZS nahradné smerovanie, ktoré nasledne
posadka zada do mobilnej aplikacie EHR.

Uvedeny alert bude spusteny aj v pripade hromadnych zasahov, ked’ viacero posadok chce smerovat’ do zariadenia, kde by sa
tym vycCerpala kapacita. Nasledne operator tak bude musiet’ koordinovat’ smerovanie jednotlivych posadok aj podla priority.
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V pripade spustenia alertu na dostupné kapacity, ak napriek tomu bude vybrané smerovanie potvrdené, operator OS ZZS bude
mat’ moZnost’ ho manudlne potvrdit’ za G¢elom jeho zaslania do Modulu AViZO.

Aktualizacia dostupnych kapacit po smerovani:

Okrem aktualizacie prostrednictvom manualnych vstupov pracovnikmi OS ZZS, bude systém automaticky aktualizovat’ dostupné
kapacity (dynamické Udaje) prostrednictvom prijimanej datovej vety z Mobilnej aplikacie EHR.

Po kontrole smerovania na kapacity, ked’ bude v danom zariadeni volna kapacita, systém v module KAPACITY automaticky
rezervuje, znizi pocet dostupnych pristrojov/I6Zok (dynamické Udaje). Pocet dostupnych pristrojov (RTG a CT) sa automaticky
zvysi po xx min (konfigurovatelny parameter) od vybratia smerovania. Pocet dostupnych 16Zok (OAIM) sa upravi manualne
operatorom OS ZZS po ziskani informécie od UZzZ.

Odoslanie smerovania do Modulu AViZO:

V pripade kontroly smerovania v Module KAPACITY bez alertu, alebo po jeho manuadlnom potvrdeni operatorom OS ZZS, bude
uvedené smerovanie zaslané do modulu AViZO.

Modul AVizO

Uvedeny modul bude slizit na prehladné oznamovanie a zobrazovanie vSetkych vyjazdov smerujucich do prislusného
zdravotnickeho zariadenia.

Vybrané finalne smerovanie zaslané z modulu KAPACITY bude prostrednictvom tohto modulu  ozndmené prislusnému
zdravotnickemu zariadeniu. Zobrazovanie jednotlivych smerovani do prislusného zariadenia bude zobrazené v prehl'adnej tabulke.

Priklad — oznamenie o smerovani

. - ) Typ
Dévod (diagndza) Priorita Pohlavie Vek Odkiar Ambulancia Info ETA
(diagnoza) posadky
Dyspnoe N mui 47 RZP Svit, Mierova Interna ambulancia 10 min
Hemoptyza N Zena 43 RZP Strbské Pleso Pfiicna ambulancia 25 min

Po prijati a prislusného pacienta pracovnik UZZ potvrdi v tabulke jeho prevzatie, ¢im déjde k jeho zmiznutiu z aktualnych
smerovani.

Priklad — potvrdenie smerovania

Dévod (diagnéza) Priorita Pohlavie Vek Tw“ Odkial Ambulancia Info ETA

Dyspnoe N mu Naozaj cheete potvrdil odovzdanie pacienta (2ena, 55 rokov) ambulancia 10 min
na Interna ambulancia
e e SHE e N s
s dévodom Hypertenzia?
Hemoptyza N Zer ambulancia 25 min

Potvrdif

Autorizovani pracovnici UZZ budd mat’ prostrednictvom webového pristupu:

e prihlasit’ sa do aplikacie prostrednictvom loginu a hesla
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e vidiet' zoznam aktualnych smerovani v tridZznom liste

e  potvrdit’ prijatie pacienta

e vidiet’ historiu smerovani zadanim obdobia od - do

Modul CDS

Uvedeny modul bude poskytovat’ podporu pre ,Clinic decision support" (CDS), hlavne pre pripady vyjazdov ku kvintetu prvej
hodiny (AKS, NCMP, KPR, TRAUMA, INSUFICIENCIA, resp. COVID) a zabezpecenie efektivnej komunikacie a vymeny informacii a
dat medzi posadkou ZZS a prisluSnym Specializovanym zdravotnickym zariadenim.

Uvedeny modul bude sluzit’ ako prehl'adova a administratorska Cast’ pre operatorov OS ZZS, pre integraciu a fungovanie mobilnej
aplikacie EHR (v Casti podpory vyjazdov ku kvintetu prvej hodiny) a mobilnej aplikacie CDS v Specializovanych centrach.

Modul by mal umoznovat':

e  zabezpecenie komunikacie medzi mobilnou aplikaciou EHR a mobilnou aplikaciou CDS

e  autentifikované prihlasenie do modulu

e  prehlad o vyjazdoch pri ktorych dojde k aktivacii protokolu a sledovanie zakladnych informacii o nich (stav, ETA)
e  sledovanie aktualneho stavu jednotlivych centier (otvorené/zatvorené)

e sledovanie aktualneho statusu jednotlivych pracovnikov v centrach (hotline, dostupny na teleféne, nedostupny)
e  sledovanie stavov pripadu (odoslana notifikacia, potvrdenie prevzatia, precitanie zaznamu, ...)

e  docasné ukladanie zhotovenych zaznamov (fotka, video, ...) a chatovej komunikacie v anonymizovanej forme

e  spravu uzivatelov, roli a timov v ramci jedného centra

Modul BACKOFFICE

PSjde o modul na archivovanie, prezeranie a dopifianie chybajlcich Gdajov jednotlivych vyjazdov, vytvéranie reportov a
vyhodnocovanie dosahovania Urovne sluZieb a jednotlivych KPIs ohl'adom fungovania celej zachrannej zdravotnej sluzby.

Stcastou modulu bude prostrednictvom autorizovaného webového pristupu, moznost’ pre ambulancie ZZS, prezerat’ a dopifiat
Udaije o vyjazde, ich vytlacenia alebo export pre potreby spracovania vo svojich IS (doprava, sklady, poistiovne, ....). Zaroven musi
byt modul schopny, po autentifikacii externou pripojenou citackou (certifikované NCZI rozhranie), zaslat’ doplneny zaznam
Z0ZZS0 do NZCI modulu e-zdravie.

Zdrojom dat bude mobilna aplikacia EHR z ktorej sa importuju vSetky potrebné tdaje po ukoncéeni vyjazdu.

Modul MONITOR

PGjde o administratorski aplikaciu pre monitorovanie a spravu jednotlivych Casti systému, aplikacii a zariadeni. Pomocou nej bude
mozné vykonavat’:

e  spravu a monitorovanie jednotlivych stcasti systému
e  spravovanie jednotlivych pouZivatel'ov a roli

e  konfiguraciu poli a rolovacich menu

e  spravu Ciselnikov

e vzdialenu aktualizaciu a manazment mobilnych zariadeni posadok ZZS (tablety pre beh mobilnej aplikacie EHR) (pre
jednoduchsiu instalaciu a manazment mobilnych zariadeni sa o¢akava vytvorenie jednotného HW ,image", ktory bude
inStalovany na vsetky mobilné tablety)

Mobilna aplikacia EHR

Aplikacia elektronicky zdznam by mala byt tabletovym rieSenim v zmysle zdznamu o zhodnoteni zdravotného stavu pacienta
Z0ZZS0, ktory v papierovej podobe zasahujlca posadka ZZS RLP/ RZP/RZP-S vypisuje priamo na mieste zasahu.
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VSetky vstupné data st na zaklade zaznamu o zhodnoteni zdravotného stavu osoby, ktoré poskytovatel’ zachrannej zdravotnej
sluzby pri kazdom pacientovi je povinny vypisat’. Ide o zdravotnicku dokumentaciu na zaklade zakona ¢. 579/2009 Z.z.

V radmci rieSenia sa predpoklada rozloZenie jednotlivych Casti elektronického zaznamu do jednotlivych Casti, tak aby cely zaznam
sa dal intuitivne spracovavat’ a editovat’.

Cely zaznam o zhodnoteni zdravotného stavu pacienta sa po jeho vyhotoveni a uzamknuti musi dat’ vytlacit’' na prenosnej tlaciarni.

Cast’ prihlasenie:
e  prihlasenie prostrednictvom pristupového hesla pre stanicu alebo konkrétneho pracovnika,
»  typ posadky,
e meno: vodi¢, zachranar, lekar, iny ¢len posadky (Student, observer),
e oznacenie vozidla

M,

Cast’ ID pacienta a ,Statusovad™:

Ako sucast’ rieSenia sa predpokladd moznost’ integracie s rieSenim SOS (moznost’ prijimat’ a odosielat’ datové vety). Malo by ist’
o moznost’ nacitat’ zakladné Udaje zo systému SOS o pacientovi a zasahu, ako aj potvrdzovat' a zasielat’ statusy, cez tzv.

M

»Statusovac".

Zaroven by malo rieSenie umoznovat’ online komunikaciu certifikovanym rozhranim (autentifikacia Citackou) so systémom e-
zdravie v NCZI, za UCelom nadcitania dat z pacientskeho sumara.

V pripade nerealizacie integracie na strane SOS, alebo offline pristupu, by rieSenie samozrejme malo umoZiovat’ zadat’ vsetky
potrebné udaje aj manualne.

e ID udalosti (moznost’ prijatia datovou vetou z SOS)

e ID vyjazdu (moznost’ prijatia datovou vetou z SOS)

e miesto zasahu — moZnost’ vybratia s Ciselnikov miest a obci, (moznost’ prijatia datovou vetou z SOS)
e popisné Cislo domu, resp. popis miesta udalosti, (moznost’ prijatia datovou vetou z SOS)

e  do6vod zdsahu, (moznost prijatia datovou vetou z SOS)

e  priorita zo systému SOS (moznost’ prijatia datovou vetou z SOS)

e  priorita stanovena posadkou (vyber z jednoduchého ciselnika)

e  diagndza — moznost’ vybratia DG z medzinarodného ciselnika chorob MKCH,

e  zadanie rodného Cisla,

e vyber zdravotnej poistovne (moznost’ online overenia pacienta vo verejnej databéze poistencov na linke Uradu pre
dohl'ad na zdravotnou starostlivost'ou — bez autentifikacie)

e  zadanie ID karty, obCiansky preukaz/pas,
e  priezvisko pacienta, (moznost’ prijatia datovou vetou z SOS)
e meno pacienta, (moznost' prijatia datovou vetou z SOS)

e  bydlisko pacienta — mozZny vyber z databazy, prepojenie s miestom udalosti. Po vypisani jedného z tychto dvoch udajov
mozné prenesenie rovnakého Udaju navzajom medzi poliami.

e histdria pacientov - moznost’ hl'adania pacienta na zaklade identifikanych Udajov (rodné Cislo alebo meno) z histérie
pacientov uloZzenych v module BACKOFFICE a moznost prenesenia historickych udajov (anamnéza pacienta
OALAAA)),

e moznost' vyhladat’ pacienta z databazy NCZI — pacientsky sumar na zaklade identifikaéného Udaja pacienta, (moznost’
prijatia datovou vetou z NCZI)

Cast’ anamnézy:
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e  zadanie osobnej anamnézy,

e moznost' predpisanych poli, kde je mozné intuitivne zadanie predpisanych ochoreni a automatického skladania textu
anamnézy,

o liekova anamnéza — zadanie liekov v anamnéze, moznost’ vyberu z databazy liekov,
e  alergickd anamnéza — moznost’ zadania predpisanych textov,

e terajSie ochorenie — moznost' zapisania terajSieho ochorenia Standardnym spdsobom ale aj cez prediktivny text,
predpisane polia, ktorymi je mozné vyskladat’ pozadovany text.

Cast’ vySetrenia:
e  zadania Glasgow Coma Scale — moznost’ zapisanie GCS cez predpisane tlacidla s popisom,
e moznost’ zapisanie PGCS rovnakou formou (Pediatric —GCS),

e zadania Ocnych reflexov — moznost’ zapisania cez predpisane tlacidla (fotoreakcia, deviacia, vel'kost' zrenic, kornealny
reflex, plavajlce bulby, okulocefalicky reflex),

e  zaznamenanie vysetrenia dychania cez predpisané tlaCidla (dychacie cesty, dychanie, auskultacny nalez),
e  zaznamenania cirkulacie cez predpisané tlacidla (pulz, auskult. ndlez, koza),

e  zaznamenania intenzity bolesti cez predpisané tlacidla,

e  zaznamenanie vySetrenia brucha cez predpisané tlacidla,

e  zaznamenanie vySetrenia neurologicky nalez cez predpisané tlacidla,

e  zaznamenanie poranenia cez grafické znazornenie postavy (moznost zaznamenat' typ poranenia, popis poranenia,
vel'kost' zrenic, popis popalenin a ich rozsah, zaznamenanie ¢asu a mechanizmu Urazu)

Cast’ merania:

RieSenie by malo umoZiiovat’ automatické Citanie dat z medicinskych zariadeni/pristrojov na monitoring EKG, TK, pulzny oximeter,
teplomer, atd’. a nasledne ich zapis do EHR.

e  zaznamenanie merania vitalnych funkcii (moZnost' zapisania opakovanych merani) TK systolicky a diastolicky, srdcova
frekvencia, dychova frekvencia, dychovy objem, saturacia 02, glykémia, telesna teplota, GCS, trauma score,

e  zaznamenanie hodnét pri UPV, kompresie hrudnika, defibrilacie, externej kardioverzie alebo kardiostimulacie,

e moznost integracie s monitorom/defibrilatorom, pristrojom pre UPV pre prenesenie dat priamo do karty merania
prostrednictvom Bluetooth, WIFI a pod.

Cast’ Vykony:

e  zaznamenania cez predpisany text vykonov a ostatnych vykonov Specifikovanych v zazname o zhodnoteni zdravotného
stavu osoby.

e  zaznamenanie realizacie EKG (aky spOsob zaznamenania EKG, 4 zvod, 12 zvod, samolepiace defibrilacné elektrody),
e moznost zadania popisu EKG cez prediktivny text.

v

Cast’ Terapia, Dg.:
e  zapisanie podania liecby-farmakoterapia,

e  zapisanie diagndz prostrednictvom Ciselnika diagndz (MKCH).
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Cast’ Odovzdanie:
e  zapisanie transportovanej polohy pacienta,

e  zapisanie posadky (automaticky po prihlaseni posadky do sluzby),

e  zapisanie typu vyjazdu, indikacie, cez predpisané tlacidla,

e  zapisanie cez predpisane tlacidla v pripade odmietnutia oSetrenia, prevozu, a moznost' vytlacenia predefinovanych

tlaciv, ohladom odmietnutia starostlivosti resp. transportu

e moznost vytlatenia pred vyplnenych tlaciv ohladom informovaného suhlasu (http://www.udzs-sk.sk/vzor-

informativneho-suhlasu)

e  zaznamenanie kto pacienta odovzdal a na aké pracovisko (typ pracoviska, odd, meno lekara) - moznost’ vyuzit’ databazu

pracovisk,
e  zaznamenanie spoluprace s inymi zlozkami IZS,
e  zaznamenania Umrtia pacienta — automatické prepojenie na interné tlacivo poskytovatela alebo predpisany text,

e  zaznamenanie poznamky, kontakt na pribuznych,

e moznost zdielania zaznamu medzi dvoma zariadeniami ako napr. pri sucinnostnych zasahoch dve posadky RZP-RLP,

VZZS.

Cast’ Nemochica:

e moznost zapisania poznamky/kratkej situacnej spravy pre zdravotnicke zariadenie ohl'adom stavu pacienta

e slcastou bude vyber UZZ pre smerovanie (rolovaci zoznam zariadeni zoradeny podla vzdialenosti s vyuZitim cestnej
siete* a so zohl'adnenim pozadovanej odbornosti) s naslednym zaslanim do modulu KAPACITY. V pripade konfliktu
s dostupnymi kapacitami, bude prebiehat’ komunikacia s operatorom ohladom Upravy smerovania aZz pokial’ ned6jde

k dohode o findlnom smerovani.

e  vypoCet priblizného casu dojazdu (ETA) do zariadenia a jeho zaslanie spolu s ostatnymi Specifikovanymi datami

0 vyjazde do modulu AvizO

e vytlaCenie ZoZZSO na tlaciaren vo vozidle cez dokovaciu stanicu (kablové pripojenie k tlaciarni). Zaroven musi byt
moznost’ uloZenia tlacovych vystupov na USB vo formate PDF (umoznenie tlace mimo vozidla, napr. pri poruche tlaCiarne
atd".). UloZenie bez moznost’ vyberu zlozky, len na preddefinované umiestnenie, ktoré bude alebo nebude k dispozicii.

Po uloZeni potvrdit’ Uspesnej ulozenie.

*v pripade leteckej zachrannej sluzby so zohladnenim priamej vzdialenosti

Cast’ CDS:

e  riesenie by malo umoziiovat’ vypisovanie protokolov s prepojenim do jednotlivych kariet v zdzname pri Specifickych
diagndzach s moznost'ou prepojenia, komunikécie a zaslania protokolu do Specialnych pracovisk ako Kardiocentra, CMP

centrd, trauma centra pomocou napojenia na mobilnu aplikaciu CDS.

e rieSenie by malo umoZiovat automatickd notifikaciu pracovnikov na hotline v Specidlnych pracoviskach pomocou

zaslania upozornenia o aktivacii protokolu do mobilnej aplikacie CDS.
e  pokrytie Protokolov KPR, Protokol AKS, Protokol CMP, Protokol Trauma, Protokol UHPO, Protokol exitus.

e moznost vyberu Specializovanych zariadeni zo zoznamu s indikaciou pripadného otvorenia/uzavretia pracoviska

e  automaticky vypocet odhadovaného ¢asu dojazdu (ETA) s grafickym znazornenim (zvyraznenie v pripade prekroCenia

intervalu) a jeho priebezné zasielanie do mobilnej aplikacie CDS
e  sledovanie stavov pripadu (odoslana notifikacia, potvrdenie prevzatia, precitanie zaznamu, ...)
e  automatické zasielanie nacitanych dat v obrazovej forme z relevantnych medicinskych pristrojov

e moznost’ chatovej a fonickej komunikacie
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e moznost zasielania inych zhotovenych zaznamov (fotka, video, ...)

Webovy pristup (aplikacia) do BACKOFFICE

Prostrednictvom zabezpeceného pristupu budi mat’ ambulancie ZZS moznost”:
e doplnit’ zdznamy o vyjazde a ZoZZSO (napr. doplnenie identifikacie pacienta)
e nahliadat’ do svojej histérie jednotlivych vyjazdov a uloZzenych zadznamov
o vytladit' si vsetky data o vyjazde

e moznost’ odoslat’ po doplneni Udajov upraveny zaznam Z0ZZSO do NCZI po autentifikacii cez externu Citacku

Zaroven bude systém umoznovat’ export dat, Standardnym rozhranim, do inych IS ZZS (doprava, sklad, poistovne, ....). V pripade
nemoznosti pouzit’ standardizované rozhranie, modul bude umoZziovat’ urobit’ export Standardizovanej davky s datami o vyjazde
na d'alSie spracovanie.

Webovy pristup (aplikacia) do modulu AViZzO

Vybrané findlne smerovanie bude prostrednictvom Modulu AVIZO ozndmené prisluinému zdravotnickemu zariadeniu.
Zobrazovanie jednotlivych smerovani do prislusného zariadenia bude prostrednictvom webového pristupu v prehl'adnej tabul'ke,
tak ako je popisané v ¢asti — modul AViZO

e Autorizovani pracovnici UZZ budd mat’ prostrednictvom webového pristupu:
e  prihlasit’ sa do aplikacie prostrednictvom loginu a hesla

e vidiet' zoznam aktudlnych smerovani v tridznom liste

e  potvrdit prijatie pacienta

e vidiet’ histdriu smerovani zadanim obdobia od - do

Mobilna aplikacia CDS

Uvedena mobilna aplikacia pre uréenych pracovnikov UZZ ma slizit, spolu s integraciou na mobiln aplikaciu EHR, pre pripady
vyjazdov ku kvintetu prvej hodiny (AKS, NCMP, KPR, TRAUMA, INSUFICIENCIA, resp. COVID), ked' je pozadovana komunikacia s
avizom o stave pacienta, ktory je smerovany do daného zdravotnickeho zariadenia. Sti¢astou komunikacie je odosielanie zaznamu
a dat z medicinskych zariadeni (EKG), obrazové zaznamy, audiovizualne zaznamy a iné textové zaznamy.

Mobilna aplikacia musi umoznovat':
e  autentifikované prihlasenie do aplikacie
. potvrdzovanie stavov otvorenie/uzatvorenie centra
e  potvrdzovanie pripravenosti konkrétneho pracovnika (hotline, na teleféne, nedostupny)
e moznost odovzdavania a prevzatia ,hotline" statusu medzi jednotlivymi pracovnikmi v ramci timu na konkrétnom centre
e notifikacia predmetného zasahu a potreby komunikacie (notifikacia, vibrovanie, zvukova vystraha)
e  potvrdzovanie prebratia hlasenia a zaznamov
e  zobrazenie odhadovaného Casu dojazdu (ETA) s grafickym znazornenim (zvyraznenie v pripade prekrocenia intervalu)
e moznost' zobrazenia posadky ZZS na mape
e  sledovanie stavov pripadu (odoslana notifikacia, potvrdenie prevzatia, precitanie zaznamu, ...)
e  zobrazenie nacitanych dat v obrazovej forme z relevantnych medicinskych pristrojov

e moznost' ,aktivacie timu" — umozni vybrat' jednotlivych dostupnych ¢lenov timu ktorym bude zaslana notifikacia
o vyjazde aj s uvedenym ETA

e moznost' chatovej a fonickej komunikacie
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e moznost prezerania inych zhotovenych zaznamov (fotka, video, ...)
3.2.2.4 VyuZivanie ostatnych modulov verejnej spravy a integracia Udajov

Vzhl'adom k nevyuZivaniu ostatnych modulov verejnej spravy a neexistencii integracii na nich ani z pohl'adu mobilov ani dat, je
nerelevantné popisovat’ nasledovné kapitoly:

e VYUZIVANIE SPOLOCNYCH A NADREZORNTYCH MODULOV VEREINEJ SPRAVY (budu ale poskytované vybrané data na
portal otvorenych dat data.gov.sk)

e PREHLAD IS NA EXTERNU INTEGRACIU SPOLOCNYCH MODULOV UPVS

o INTEGRACIA NA NADREZORTNE CENTRALNE BLOKY

o  INTEGRACIA NA MODUL PROCESNEJ INTEGRACIE A INTEGRACIE UDAJOV (IS CSRU)
e POSKYTOVANIE UDAJOV

e KONZUMOVANIE UDAJOV

o  DATOVA VRSTVA - poziadavky na dodrzanie datovych Standardov + podkapitoly

V ramci poskytovania dat budd na portal otvorenych dat data.gov.sk, poskytované statistické agregované vybrané data, ktoré
nebudu v rozpore s ochranou osobnych tdajov, ako napriklad:

e  PoCty a Struktura vyjazdov po krajoch
e  VyuZivanie CDS. Reakcné a dojazdové Casy

e  Celkovy Cas vyjazdu pri diagndzach prvého kvintetu

® atd.

3.2.2.5 Grafické znazornenie navrhovanej aplikacnej vrstvy
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Celkovy navrhovany model Architektdry v stlade so standardom TOGAF je uvedeny v Prilohe ¢.4

3.2.2.6 Popis navrhovanych zmien

Vyhody a prinosy v navrhovanych zmenach:

e Podpora vietkych navrhovanych procesov IS a ich digitalizacia ¢o povedie k ich zjednoteniu, zeefektivneniu a zrychleniu
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Aplikatna podpora komplexného spracovania Zaznamu o zhodnoteni zdravotného stavu osoby. Zdravotnik bude pri
svojej Cinnosti pracovat’ iba s jednou aplikaciou v ktorej zabezpeli celé spracovanie zaznamu, evidenciu vsetkych
vykonov, vratane podpory CDS

Zabezpecenie online rozhrania a komunikaciu so systémom eZdravie — Citanie aj zapisovanie dat do pacientskeho
sumaru

Poskytovatelia ZZS budi moct’ Citat' online Udaje z pripojenych medicinskych pristrojov (Defibrilator, EKG, atd’.)
a nemusia ich do zdravotného zaznamu prepisovat’ rucne

0S ZZS bude mat’ konecne systém v ktorom bude okamzite informované do ktorej nemocnice posadky ZZS smeruju

0S ZZS bude mat’ systém na sledovanie dostupnych kapacit v jednotlivych zariadeniach a tak bude méct’ efektivne
riadit’ smerovanie do prislusnych nemocnic a tym sa bude predchadzat’ k sekundarnym prevozom, ¢o je obzvlast
dolezité v situdciach kedy dochddza k pretazeniu nemocnic (napr. COVID 19)

Nemocnicné a iné zdravotné zariadenia web pristup do systému na sledovanie smerovani pacientov do ich zariadenia a
informéaciu o predpokladanom ¢ase prichodu a ani iné dolezité informacie

VSetky posadky ZZS budu mat’ jednotny systém na neskorsie doplnenie informacii o vyjazdoch a zaroveri moznost' ich
exportu na d'alSie spracovanie

Management OS ZZS SR bude mat’ systém s informaciami o vSetkych vyjazdoch na zaklade ktorého bude moct’ pomocou
reportov a sledovania KPIs vyhodnocovat’ koplexne Cinnost’ ZZS

Technologicka vrstva

3.3.1 Sucasna technologicka vrstva

Sucasna technologicka vrstva sa detailne nepopisuje, pretoZze OS ZZSR v sucasnosti nedisponuje technoldgiami a infrastruktirou,
ktora by pokryvala navrhované systémy.

3.3.2 Navrhovana technologicka vrstva

3.3.2.1

Popis navrhovanej technologickej vrstvy

Navrhovana technologickd vrstva bude pozostavat’ s dodatocného suboru technologickych prostredi potrebnych pre beh
jednotlivych aplikacii a modulov a mobilnych zariadeni TabletPC pre obsluhu aplikacie EHR pracovnikmi ambulancii ZZS v teréne,
vratane potrebnych komunikacnych rozhrani.

Navrhované prostredia pre beh IS:

Primarne produkéné prostredie ,,eZZS" — beh vsetkych aplikacii a modulov
Sekundarne produkcné prostredie ,,eZZS" — plne redudantné
Vyvojové prostredie ,,eZZS" — urcené na vyvoj vSetkych funkcionalit s minimalnou konfiguraciou potrebnou pre vyvoj

Testovacie prostredie ,eZZS" — urcené na priebezné testovanie vsetkych dodavanych funkcionalit, ako aj zaverecné
akceptacné testy pred nasadenim do prevadzky

Skoliace prostredie ,,eZZS" — vzhl'adom na vel'ky pocet koncovych pouZivatel'ov a potrebu ich vy$kolenia v kratkom Case,
sa navrhuje separatne prostredie na skolenie pouzivatel'ov

Komunikacné rozhrania:

Predpoklada sa, Ze v ¢o najvacsej moznej miere bude interna aj externa komunikacia zabezpecena cez NASES, vratane vyuZivania
dostupnych bezpeénostnych nastrojov - LB, DDoS ochrana, sietové firewall filtre, aplikaéné filtre (reverzné proxy), aplikacny
firewall L7, atd'. Zaroven sa predpoklada, Ze, kazdy okruh a prestup bude riadeny spdsobom “whitelist”-ovania adresného priestoru

Rozsah jednotlivych komunikacnych prepojeni (okruhov):

Govnet/Internet+IPSEC — pri predpokladanom umiestneni infrastruktiry do vladneho cloudu bude slizit' na
zabezpecenie komunikacie integracného rozhrania BACKOFFICE so systémom e-zdravie v ramci NCZI

Strana 27/45



alatn EUROPSKA UNIA MINISTERSTVO
** : Eurépsky fond regionalneho rozvoja ZDRAVOTNICTVA
* 4k OP Integrovand infrastruktdra 2014 - 2020 SLOVENSKE] REPUBLIKY

v

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

e  Internd MPLS/APN - interna siet’ pre komunikaciu vSetkych modulov a aplikacii ako aj mobilnych zariadeni EHR v ramci

vlastnej uzatvorenej APN sieti

e VPLS Okruh s Telekom — zabezpecenie komunikacie a rozhrania na Dispecérsky informacny systém

e Internet+IPSEC (IKEv2) — zabezpelené pripojenie pre pristup pracovnikov UZZ do modulu AVIZO ako aj pre

komunikaciu mobilnych zariadeni s aplikéciou CDS

Medzi aplikatna komunikacia by mala vyuZivat’ koncept Sifrovania pocas transportu, pricom by mal byt implementovany koncept
~nulovej dovery", t.j. kazdy transport dat by mal byt' riadeny, segmentovany, Sifrovany pri prenose, odolny voci beznym Gtocnym

praktikam.

3.3.2.2 Grafické znazornenie technologickej vrstvy

Sietové rozhvania
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3.4 Infrastruktara

3.4.1 Popis sucasnej infrastruktary

Zdravie - PROD

Mobiln teefén/
Tabiet

Prevadzka stcasnej infrastruktdry pre prevadzku informacného systému dispecerského riadenia (DIS) - systém SOS a AVL, je
zabezpecend zmluvou o zabezpeceni sluzby prevadzky dispecerského informacného systému na infrastrukture spolocnosti Slovak

Telekom.

Aktualna IKT infrastruktira OS ZZS nie je pripravena na rozsirenie v predpokladanom rozsahu potrebnych technoldgii, Skalovania,
rozsiritelnosti a dostupnosti, pretoZe je predmetom migracie do vladneho cloudu, pripadne iného cloudu v stlade s certifikaciou

MIRRI, a zmeny konceptu na kontajnerovu platformu.

Aktudlna vypoctova infrastruktira je virtualizovana lokalne, alebo u prevadzkovatel'ov komeréného datacentra ako kolokacia.
Sietova architektura je prenajimana od komeréného poskytovatela, v ¢ase implementacie projektu by mala byt nosna sietova

infrastruktdra uz premigrovana do vliadnej GOVNET siete.

Standardné vybavenie posadok Zachrannej zdravotnej sluzby je nasledovné:

e hardvérovu platformu na strane ambulancii ZZS tvoria prenosné smartfony

e vzdialena sprava zariadeni je nevyhovujluca

e  posadka je vybavena rucnou a vozidlovou radiostanicou s prislusenstvom v radiokomunikacnej sieti SITNO

e posadka disponuje vlastnym mobilnym telefonnym zariadenim pre hlasovi komunikaciu s OS ZZS SR na ktorom tieZ

prevadzkuje aplikaciu STEMI

e  ostatné zdravotnicke pristroje nie s prepojené so systémami OS ZZS
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3.4.2 Popis navrhovanej infrastruktiry

Navrhovany systém vyZaduje riadenie, administraciu, monitorovanie a adekvatnu kybernetici bezpecnost, Specialne pri
manipulacii s citlivymi zdravotnickymi datami. Zaroven, je potrebné ku nemu postupovat ako jednej platforme z viacerych
platforiem IT systému jednotného zdravotnickeho softvérového ekosystému, ktory zabezpecuje prevadzku OS ZZS SR.

3.4.2.1

Zhrnutie navrhovanych Casti infrastruktdry

Za Ucelom zjednotenia postupov a procesov poskytovania ZZS a pre plné vyuzitie planovaného systému pre spracovanie
elektronického zaznamu o zhodnoteni zdravotného stavu osoby by malo dojst’ aj k rozsireniu technologického vybavenia OS ZZS
SR ako aj zjednoteniu technologického vybavenia posadok ZZS.

A/ Navrhované technické vybavenie pre OS 77S:

Infrastruktira potrebna na beh novych systémov a aplikacii, ktora sa predpoklada v cloude

Sirokouhlé monitory pre dispecerské pracoviska pre narastajlici pocet zobrazovanych aplikacii a obrazoviek
z novych systémov a kvoli lepSiemu zorientovani v operacnej situacii pre dispecera,

Vel'koformatové zobrazovacie panely pre jednotlivé KOS na zobrazovanie zdielanych informacii pre vSetkych
dispecerov ohladom vSeobecnych kapacit v zariadeniach v ramci posobnosti KOS ako aj jednotlivych smerovani a ich
poctu do nemocnicnych zariadeni

Navrhovana infrastruktra rie$enia by mala spifiat’ nasledujice poziadavky:

Skalovatel'nost’ celého riedenia;
Virtualizacia prostredia a moznost’ dynamického prerozdelenia prostriedkov (Virtualizovany a kontajnerizovany cluster);
Optimalizacia prevadzkovych nakladov;

Vybudovanie rieSenia s maximalnou moZnou mierov dostupnost’ zabezpecujlceho poskytovanie SW sluZieb aj v pripade
vypadku kritickych komponentov, alebo dokonca jedného z fyzickych serverov;

Vybudovanie homogénneho prostredia pre zjednoduSenie spravy HW infrastruktury;

HW naroky jednotlivych SW komponentov;

Nosnym zamerom rieSenia je virtualizacia serverového prostredia. Virtualizacia je su¢asnym trendom pri budovani nielen velkych
infrastruktdr a datacentier ale aj mensich rieSeni. Hlavnymi argumentmi hovoriacim v prospech jej nasadenia su:

Flexibilita riesenia;

Dynamické prerozdel'ovanie zdrojov;
Uspory na prevadzkovych nakladoch;
Setrenie priestoru v serverovniach;

Nezavislost’ serverovej infrastruktiry od fyzickej infrastruktary

B/ Navrhované technické vybavenie pre vSetky posadky ZZS:

Tablet PC pre EHR (zariadenie 2v1) zasahovej skupiny (d'alej len ZS) pre zaznam EHR, zadavanie rezimovych stavov
ambulancie ZZS a komunikaciu s OS ZZS SR, vratane OS

Palubny drziak/konzola/dokovacia stanica pre TabletPC aj s nabijanim
Ochranné puzdro pre TabletPC + prisluSenstvo (handstrap)

Samostatna prenosna tlaciaren pre vozidlovl zastavbu
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Popis jednotlivych parametrov navrhovanych Casti infrastruktdry

A/ Navrhovana infrastruktura pre OS 77ZS:

Predpoklada sa, Ze vypoctové zdroje budu zabezpecené v ramci vladneho datového centra alebo v ramci externého
cloudu (Certifikovaného MIRRTI), kde vzhladom k tomu Ze niektoré aplikacie budd manipulovat’ s pacientskymi datami, musi byt
zabezpeceny dedikovany server/baremetal - bez multi-tenancy.

Predpoklada sa dodavka nasledovnych prostredi zabezpecenych v cloude:

Primarne produkcné prostredie ,,eZZS" — beh vSetkych aplikacii a modulov (v poZadovanom sizingu)
Sekundarne produkéné prostredie ,,eZ2ZS" — plne redudantné k primarnemu
Vyvojové prostredie ,,eZZS" — urcené na vyvoj vSetkych funkcionalit (v minimalnom moznom sizingu)

Testovacie prostredie ,eZZS" — urcené na priebezné testovanie vsetkych dodavanych funkcionalit, Uprav, zmenovych
poZziadaviek a retesty na Urovni upgradeov, ako aj zaverecné akceptacné testy pred nasadenim do prevadzky

Skoliace prostredie ,,eZZS" — vzhl'adom na vel'ky pocet koncovych pouZivatel'ov a potrebu ich vyskolenia v kratkom Case,
sa navrhuje separatne prostredie na Skolenie pouzivatel'ov

PoZiadavky pre Ulozisko:

SDS s distribuciou, replikovanim, Sifrovanim na najnizSej Urovni a odomykanim na dial'ku, pri restarte systému

UloZisko sa bude vyuZivat pre data mimo operatny systém, pre Ucely datového sila, ktoré musi implementovat
Sifrovanie pocas transportu, a nemusi implementovat’ Sifrovanie pri uloZeni, pretoZe to bude implementovat’ vrstva
nizSie. V pripade verejnych cloud rieSeni, je vhodnejsie implementovat’ viacnasobné Sifrovanie, napr. i na Urovni
databazy, objektového UloZiska.

Centralne UloZisko pre obrazy: VM + tabletPC

Detailné parametre a sizing navrhovanej infrastruktury bude stanoveny v ramci DNR na zaklade konkrétneho navrhu riesenia.

B/ Navrhované technické vybavenie pre OS ZZS:

Tablet PC pre EHR - Specifikacia

Multidotykovy odolny displej s digitizérom o) vel'kosti minimalne 10
rozliSenie min. 1920 x 1080, podpora HiDPI

Ovladanie dotykom v nitrilovych rukaviciach

Ovladanie stylusom

Preferovana kapacita SSD 256 GB

Preferovana kapacita 8 GB RAM s moZnost'ou rozsirenia na 16 GB RAM
Preferované CPU IPC min. cez 3000 bodov v beznych benchmark testoch
Integrované komunikacné technoldgie: WWAN GPS, Wi-Fi, Bluetooth
TPM 2.0 alebo adekvatny bezpecnostny prvok

Min. 1 x USB port

Reproduktor + mikrofon

Vstavana prednd a zadnd kamera

Podpora pre smartcard reader modul (interna, externd)

Minimalne doba prevadzky na batérie 6 hodin; technoldgia hot swap alebo powerbank
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e Maximalna hmotnost’ 2,5 kg vratane batérie

e Ochranné puzdro, odolny voci I'ahkym padom, proti prachu a necistotam (>IP 65)
e  Konektor pre dokovaciu stanicu (napr. USB-C)

e Moznost dobijania v drziaku/cez dokovaciu stanicu aj mimo nej

e  Napdjaci zdroj 230 V pre moznost’ napajania mimo dokovacej stanice.

e  Prislusenstvo pre ergonomické drZanie tabletu v ruke (handstrap)

e Displej a tablet je mozné Cistit’ dezinfekénymi prostriedkami

PoZadované softvérové parametre:

e  Operacny systém na baze MS Windows s LTSC alebo ekvivalent kompatibilny na komunikaciu s eZdravim (controllerom
pre autentifikaciu do systému NCZI):

L] napr. Windows IoT Enterprise
= alebo Windows 10 Enterprise LTSC/Server vNext
= Start do jednej aplikacie (Kiosk mod)
e  Softvérova podpora 5 rokov:
= Moznost' prejst’ na vyssiu verziu OS (ako Software Assurance)
= Podpora ovladacov
= Podpora firmvérov, najma EFI
= Promptné rieSenie zranitelnosti
= Volitelne:
e  HW Ochrana prepisovania EFI
e  Prvky pre pritvrdenie kybernetického zabezpecenia:
= QObrana voci Specifickym Utocnym vektorom
= Zabezpelenie EFI

] Volitel'ne: Static Root of Trust

Palubny drziak/Dokovacia stanica pre Tablet PC - Specifikacia

e  Plne kompatibilny s Tablet PC pre EHR

e  RozSirenie min. o 2 USB porty

e  Dobijanie Tablet PC vo vozidlach z rozvodom 230V, alebo 12-16V
e  Drziak a prislusenstvo pre montaz do vozidla (vratane kabelaze)

e  Umiestnenie do vozidiel bude stanovené v ramci implementacnej analyzy

Ochranné puzdro a prisluSenstvo Tablet PC - Specifikacia

e  Prislusenstvo umoznujice manipulaciu s Tablet PC v teréne jednou rukou (napr. zavesenie cez rameno, handstrap),
rieSenie musi podporovat’ osadenie Tabletu PC do palubného drziaka alebo dokovacej stanice

Samostatna prenosna tladiareri - Specifikacia

e  Format A4 (klasicky papier)

e  Zasobnik papiera na minimalne 20 listov
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. Konektivita:

. Bezdrbtova (preferovana),
= Drotova/kablova

e Urcena pre prevadzku vo vozidlach (odolna voci otrasom)
e  MoZnost' pripojenia na napajanie vo vozidlach (stc¢astou musi byt’ adaptér)

e  Prislusenstvo na montaz do vozidla (vratane kabelaze a drZiaka, resp. iného upevnenia pre vozidla, ktory zaisti bezpecnu
montaz tlaciarne)

e  Umiestnenie moZze byt aj v kabine aj v prepravnom priestore

PoZiadavky na Standardy rieSenia TabletPC + ochranné puzdro :

Ucelené riedenie TabletPC + Plzdro by malo spifiat’ pozadované vlastnosti v rémci industrialnej $pecifikacie:

e odolnost’ pre pracu vo vonkajsom prostredi

e odolnost pre SirSie teplotné rozpétie

e odolnost’ vo¢i padom a mechanickému poskodeniu

e  odolnost’ vodi prachu, vode

e pouzitie elektronickych komponentov s dlhodobou dostupnostou na trhu (5 rokov)

o moznost’ pripojenia integrovanej alebo v puzdre zabudovanej Citacky ID kariet

Tieto vlastnosti méze dodavatel’ spinit’ dodavkou priamo “zoodolnenych” tabletov alebo kombinaciou tabletu s relevantnym
puzdrom.

Zéroven v ramci spolahlivej prevadzky bude vyZadované:
e  rozsirend zaruka na 5 rokov (aby bolo mozné vyhodnotit’ v rdmci TCO na 5 rokov)
e poistitelné voci nahodnému poskodeniu

e  dostupnost’ a kompatibilita nahradnych komponentov a prislusenstva

V pripade kratSej zaruky, nemoznosti nahradenia zariadenia alebo neexistencie ndhradnych dielov by dochadzalo k zvySovaniu
nakladov a problémov v prevadzke z titulu heterogenizaciou rieSenia (v tomto pripade vyrobca garantuje, Ze adekvatny model je
zastupitel'ny z pohladu spravy zariadeni + prisluSenstvo). Ide tak o udrzatelné rieSenie s minimalizovanym TCO a udrzatel'nou
prevadzkou.

Zdo6vodnenie pozadovanej rezervy poctu Tabletov:

e rezerva je potrebna kvoli prekryvu - ambulancie majl 1.3 nasobok vozového parku, TabletPC sa neplanuje kupovat’
pre vsetky vozidla ale posadky ZZS (Zakon 579/2004, § 5 ods 1., pismeno m) a bezne dochadza k prekryvu, Ze posadka
ZZS pri technickej pauze, bude vybavena tabletom a nestihne ho odovzdat, ale ind posadka tak pGjde s tabletom z
rezervy na vyjazd

e snaha vyhn(t' sa poplatku za drzanie SLA (vymena na mieste do 1-2h v rdmci celého Slovenska)
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3.4.2.3 PoZiadavky na sizing

Potrebny sizing na jednotlivé prostredia bude sucast'ou Detailného navrhu rieSenia vypracovaného spolu s vybranym dodavatelom
v ramci verejného obstaravania.

PredbeZné odhadované poZiadavky na vypoctové zdroje:

e  SDS - VDO, dedup, kompr., Tierring, read-cache, growing (yearly)

. 10TB effective storage — 30TB raw storage -> 3x zaloha (mirror + replica) na 5 rokov:
o  Tier 1 — SSD+HDD (Bandwidth optimised)
o  Tier 2 —SSD (IOPS optimised)

e  20TB effective backup storage — 60TB raw storage -> 3x zaloha (mirror + replica) na 5 rokov:
o  Tier 3 — HDD (backup)

e RTO = 30s, RPO = 4h

o IAAS:
HA TANG server (priestory OS ZZS) + 3x HSM
HA Bastion:
= 2x 1vCPU, 1GB RAM
o CA:
= 2x 2vCPU, 8GB RAM
o Pre SDS:
= SDS nodes - 8x 2vCPU, 8GB RAM (produkcia + backup)
= Exporters — 2x 2vCPU, 8GB RAM (produkcia + backup)
= Plan na 5 rokov: 30TB + 45TB (Backup)
= Rocny prirastok: 30/5 = 6 TB + 45/5 =9 TB
o  Pre PaaS Openshift (Produkcia, Predprodukcia):
. 1x Master/Control Plane — 4vCPU, 16GB RAM
= 6x Worker Plane — 8vCPU, 32GB RAM (2x WinSrv, 4x RHEL)
o  Pre PaaS Openshift Origin (DEV+Test):
- 1x Master/Control Plane — 4vCPU, 16GB RAM
= 3x Worker Plane — 8vCPU, 32GB RAM (1x WinSrv, 2x RHEL)
Spolu: 104 vCPU, 418 GB RAM
Detail PaaS sluzieb (produkcia/predprodukcia):
- DIS/SOS Middleware
= Message Broker
= Redis
=  ElasticSearch
= ObjectStore
= 2x Relational DB (Sync replica)
. EHR backend microservice (consumer/publisher/stateless API)
= (DS backend microservice (consumer/publisher/stateless API)
= AvIZO backend microservice (consumer/publisher/stateless API)
. KAPACITY backend microservice (consumer/publisher/stateless API)
= MONITOR backend microservice (consumer/publisher/stateless API)
. BACKOFFICE backend microservice (consumer/publisher/stateless API)
= EHR Intergation/Application router microservice (consumer/publisher/stateless API)
= 3x Web server microservices
. NCZI integration middleware microservice (application router)
= Container Image Operator + Vulnerability Scanner
= Reverse proxy
= IdM+SSO
=  Radius
= ActiveDirectory/LDAP
= Visibility platform
o V Ramci PaaS (dev/test) naviac:
= Artifactory + GitOps + Jenkins
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3.4.3 Softvérova systémova infrastruktura

Softvérova systémova infrastruktira bude popisana v ramci Detailného navrhu rieSenia vypracovaného spolu s vybranym
dodévatel'om v rdmci verejného obstardvania.

3.4.4 Datova architektura

Datova architektira bude vychadzat' z principov a poziadaviek na samotny informacny systém z funkéného hl'adiska a predpoklada
maximalizaciu zdiel'ania Udajovych zakladni dotknutych informacnych systémov tak, aby sa zabranilo redundancii dat a rozdielne
Struktrovanym datam.

Ciel'om datovej centralizacie a konsolidacia je podpora:
e vnUtornej integracie a integracna platforma prepajajlca jednotlivé aplikacie a moduly
e  vonkajSej integracie - prepojenie systém e-zdravie v ramci NCZI
e  Zzjednotenia vyuzivania udajovej zakladne
e integrity a komplexnosti Udajov; jednoznacnosti a Ucelnosti vyuZitia dat

e ochrany a zabezpecenia dat pred neopravnenym pristupom alebo zneuziti

Detailnd datova architektidra bude popisanad v ramci Detailného navrhu rieSenia vypracovaného spolu s vybranym dodavatelom
v ramci verejného obstaravania.

3.4.5 Licencie

Poziadavka na potrebné licencie vyplynie z navrhu realizacie diela, ako aj Detailného ndvrhu rieSenia vypracovaného spolu
s vybranym dodavatelom v ramci verejného obstaravania.

Pre efektivnost’ a rychlost’ dodania navrhovanych modulov aplikacii sa predpoklada dodavka uz existujiceho a odskisaného
rieSenia, ktoré je nasadené u inych zachrannych zdravotnych sluzieb v ramci Slovenska alebo okolitych krajin, s ich naslednou
Upravou a customizaciou v zmysle poZiadaviek OS ZZS SR, ako aj doplnenim neexistujlcich modulov a ich sucasti Specifickych
pre ZZS SR.

Preto sa predpoklada udelenie neobmedzenej licencie na pouzivanie a Upravy vsetkych SW programov zakomponovanych do
diela. Malo by ist’ o licenciu nevyhradnu, Casovo neobmedzenl (po dobu trvania majetkovych autorskych prav), Uzemne
obmedzenu na Uzemie Slovenskej republiky, v neobmedzenom rozsahu (najmé na neobmedzeny pocet zariadeni a uZivatelov) a
na vsetky spdsoby pouZitia pre ktory bol Informacny systém vytvoreny.

Pre zachovanie nediskriminacnych podmienok vo verejnom obstaravani, vSak nie je mozné vopred urcit/, ¢i uchadzaci pridu iba
s ponukou krabicovych ,off-the-shelf* rieSeni (COTS) rieSeni, alebo aj s alternativou vyvoja aplikacii ,na zelenej like.

3.4.6 ZDROJOVE KODY

U vsSetkych Uprav a rozsireni, ako aj programov vytvorenych pocas realizacie diela bude dodavatel’ mat’ povinnost’ odovzdat’
vytvorené produkty, dokumentaciu a zdrojové kody.

Dodavatel bude povinny pri akceptacii Diela alebo jeho ¢asti odovzdat’ Objednavatel'ovi zaroven aktualny zdrojovy kéd u vsetkych
Casti vytvorenych pri dodavke diela (d‘alej ako ,vytvoreny zdrojovy kdod"“). Aktualny zdrojovy kod sa odovzda zapecateny, na
neprepisovatelnom technickom nosici dat s oznacenim cCasti a verzie Informacného systému, ktorej sa tyka.

U kazdého pocitaCového programu vytvoreného nezavisle od Diela, ktory bol do Diela zabudovany Objednavatel’ nebude trvat’
na odovzdani zdrojového kodu (dalej ako ,preexistentny zdrojovy kéd"“), z dovodu, Ze sa predpoklada realizacia diela postaveného
na zaklade uz existujuceho a odskusaného riesenia, ponlkaného tretim stranam, ktoré tak moze byt predmetom obchodného
tajomstva.

Zdrojovy kéd musi byt v podobe, ktora zarucuje moznost’ overenia, Ze je kompletny a v spravnej verzii, tzn. umoziujlcej
kompilaciu, insStalaciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentécie zdrojového kédu (napr.
interfejsov a pod.).
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3.4.7 Jazykova lokalizacia

PoZadovana jazykova mutdcia vSetkych aplikacii a modulov bude slovensky jazyk.

3.5

Bezpecnostna architektira a poziadavky

Findlna navrhovana bezpecnostna architektira bude popisana v ramci Detailného navrhu rieSenia vypracovaného spolu s
vybranym dodavatelom v ramci verejného obstaravania.

Bude takisto pozadované, aby v ramci Detailného navrhu rieSenia, Zhotovitel' vypracoval Bezpecnostny projekt. Spracovanie
bezpecnostného projektu na ochranu osobnych Udajov, ktory je podkladom pre spracovanie riadiacej dokumentacie na ochranu
osobnych tdajov a nevyhnutnou podmienkou pre naplnenie poZiadaviek zakona na OOU. Bezpelnostny projekt IS OPE musf
obsahovat”:

bezpecnostny zamer,

podrobnl Specifikdciu a poradie vSetkych Ukonov v ramci technickych, organizaCnych a personalnych opatreni
potrebnych na eliminovanie a minimalizovanie hrozieb a rizik posobiacich na IS OPE z hladiska narusenia jeho
bezpecnosti, spolahlivosti a funkénosti,

rieSenie ochrany osobnych Udajov v sulade s GDPR,
navrh komplexného rieSenia bezpec¢nosti IS OPE pokryvajuci:

zaznamenavanie vsetkych cinnosti v IS OPE (pouzivatel a vSetky vykonané operacie, Cas vykonania a nastroj na ich
vyhodnocovanie),

exaktné zaznamenavanie pristupu k osobnym a citlivym udajom v IS OPE,

ochranu dat pred neopravnenym pristupom, o ochranu pred neopravnenym pouzivanim alebo zneuzitim IS OPE, o
spravu pouzivatel'ov a uctov.

Zaroven v ramci Detailného navrhu rieSenia budu popisané vsetky poziadavky na implementaciu bezpecnostnych opatreni, ktoré
maju vplyv na architektiru/dizajn rieSenia.

Poziadavky pre vymenu dat:

Zaistenie Sifrovanej komunikacie koncovych stanic v oddelenom sietovom prostredi
Zaistenie Sifrovania prenasanych aj uloZzenych dat medzi mobilnymi aplikaciami a serverovymi ¢astami
Pouzitie privatnej WAN OS ZZS SR pre stacionarne pracovné stanice uzivatel'ov

Zaistenie vyhradnej komunikacie mobilného prostriedku pre zadavanie dat s datovym centrom prostrednictvom
broadbandového 4G pripojenia cez privatnu siet’ APN (eliminacia iného druhu datového pripojenia - Wi-Fi, BT a pod.)

Lokalne vystupy zo zariadenia pre mobilné zadavanie dat obmedzit' iba na konkrétne tlaciaren (unifikovana) a moznost’
uloZenia zdznamu o vyjazde vo formate PDF

Certifikaéné autorita (CA), ktorti pouZiva rozhranie vymeny (dajov, musi spifiat’ nasleduijtice poZiadavky:

Certifikaty vydané CA musia byt' v stlade s RFC 5280.

CA musi prijat’ poZiadavky na certifikaciu vo formate PKCS # 11.e CA musi podporovat’ certifikaciu verejnych kl'ti¢ov
RSA s dizkou najmenej 2048 bitov .

CA musi podpisat’ certifikdty pomocou algoritmu verejného kli¢a RSA s dizkou kl'i¢a najmenej 2048 bitov a hash
algoritmu SHA-256 alebo SHA-512.

CA musi mat’ moznost’ vydavat’ dva typy certifikatov.

Podpisové certifikdty sa vydavaju ¢lenskym organizacidm a pouzivaju sa na digitélne podpisanie odchadzajucich sprav.
Pre podpisové certifikaty musi CA nastavovat’ bit nonRepudiation do pola pouZivania kl'ica.
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Autentifikacné certifikaty sa vydavaju Clenskym organizaciam a pridel'uji sa rozhraniam vymeny Udajov. PouZivaju sa
na vytvorenie vzdjomne autentifikovaného zabezpeceného kandlu medzi dvoma rozhraniami vymeny Udajov. U
autentifikatnych certifikdtov SK nutné nastavit’ aspon jeden z tychto kl'GCovych bitov pouzitie: DigitalSignature,
KeyEncipherment alebo DataEncipherment. Alternativne moéZze CS pouzivat hodnoty ClientAuthentication alebo
ServerAuthentication v poli rozsireného kl'G¢a. U autentifikacnych certifikatov, CA nesmie nastavit' nonRepudiation key
usage bit.

CA musi poskytnUt’ informacie o platnosti certifikatu pomocou protokolu OCSP (RFC  6960).

Servis OCSP musi podpisat’ odpovede pomocou algoritmu verejného kii¢a RSA s dizkou ki'i¢a najmenej 2048 bitov a
hash algoritmu SHA-256 alebo SHA-512.

PoZiadavky na sluzby doveryhodnosti (certifikacna autorita a sluzba ¢asovych peciatok), ktoré pouziva rozhranie vymeny
Udajov na ochranu dovernosti a integrity vymiefanych sprav.

Bezpecnost’ vietkych mobilnych zariadeni :

U tabletov posadok a mobilnej aplikacie EHR musi byt implementované zamedzenie moznosti vniknutia Skodlivého kddu alebo
neopravneného subjektu spustenim inej aplikacie alebo zavlecenia iného druhu infiltracie (konfigurand izolacia mobilnych
prostriedkov od nebezpecného prostredia - Internet, prenosné média a pod.) a zaroven bude zabezpecena:

Ochrana heslom

Podpora Single Sign-On

Sifrovanie zariadenia,

Blacklist aplikacii,

Nastavenie reZimu obmedzeného pristup pre uZivatela,

vsetky firemné i sikromné data su oddelené a chranené hromadne cez bezpecnostny pristup,

Podpora Per App VPN — ktoré aplikacie mozu komunikovat’ cez VPN Tunel.

Dodatocné poZziadavky ohl'adom bezpecnosti si popisané v Prilohe ¢. 1 — Kataldg poZiadaviek

Strana 36/45



EUROPSKA UNIA MINISTERSTVO MINISTERSTVO
Eurdpsky fond regionalneho rozvoja ZDRAVOTNICTVA INVESTICII, REGIONALNEHO ROZVOJA

ok 4 7 it A INFORMATIZACIE
OP Integrovand infrastruktdra 2014 - 2020 SLOVENSKE| REPUBLIKY SLOVENSKE] REPUBLIKY

3.6 SUMARIZACIA PREPOJENIA, INTEGRACIE a ROZHRANIA

Komplexné detailné rozhrania a potrebné integracie budu popisané v ramci Detailného ndvrhu rieSenia vypracovaného spolu
s vybranym dodavatelom v ramci verejného obstaravania.

Ramcové navrhované rozhrania a poZadované integracie s popisané v ramci navrhovanej celkovej architektlre rieSenia:
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V priebehu vytvorenia ,detailného navrhu rieSenia® budi definované skupiny dat, ktoré musi informacny systém poskytovat’
(naprieC vSetkymi jeho modulmi aaplikaciami) vo forme webservisu a z hl'adiska optimalizacie vykonu bude definované, ¢i
dana skupina dat bude vytvarana v ramci informacného systému, alebo az v ramci middlewaru (teda, ¢i dany webservis bude
vytvoreny na zaklade surovych dat poskytovanych kazdym modulom az v komponente middleware, alebo sa dana skupina
dat pre dany webservis vytvor uz napr. formou SQL View v databaze informaéného systému a pomocou  webservisu
middlewaru bude iba poskytovana).

VSetky moduly a aplikacie, ktoré potrebuju vyuzivat data iného modulu alebo aplikicie musia tieto data ziskavat z
webservisov middlewaru. Dodavatel projektu bude musiet’ spolupracovat’ pri nasadzovani uvedenych webservisov a tieto prace
musia byt siCastou cenovej ponuky celého diela. Teda rovnako aj moduly, ktorych data sa ocakavaju pri spractvani modulov
inych informacnych systémov musia poskytovat' ,svoje" data formou webservisov middlewaru.
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4. MIGRACIE

Vzhladom k neexistujicemu pokrytiu navrhovanych procesov stcasnymi informacnymi systémami sa s vynimkou vybranych
Ciselnikov a registrov nepredpokladaju ziadne rozsiahle migracie existujlcich dat.

5. PREVADZKA A UDRZBA

Minimalna doba udrzatel'nosti projektu je 60 mesiacov (5 rokov). Udrzatel'nost’ projektu znamena udrzanie (zachovanie)
vysledkov realizovaného projektu. Obdobie udrzZatelnosti projektu sa zacina v kalendarny den, ktory bezprostredne nasleduje po
kalendarnom dni, v ktorom doslo k ukonceniu projektu.

V rdmci zabezpelenia udrzatelnosti bude po dodavke diela zabezpecené, Standardnou zmluvou, poskytovanie RozsSirenej
servisnej podpory a udrzby s definovanim SLA parametrov pre doddvané rieSenie na obdobie 5 rokov (rdta sa od
ukoncenia projektu a nasadenia do prevadzky). Okrem toho sa predpoklada na d'alSich 5 rokov opcia na uplatnenie rocnej podpory
v dalsich rokoch. Po 5 rokoch bude takisto vyhodnotena potreba obnovy HW mobilnych zariadeni TabletPC a pripadny update
infrastruktdry.

5.1 Prevadzkové poziadavky a Grovne podpory pouzivatel'ov

Riesitelia servisnej podpory budi primarne z radov zUCastnenych organizacii, kde prva viny podpory je uvaZzovana, Ze bude
zabezpecena lokalnym IT oddelenim subjektu, ktorému budu zverené zariadenia. V druhej vine, podpora bude poskytnuta OS ZZS
SR. V tretej vine bude podpora zazmluvnena na komercnej, alebo medzirezortnej drovni.

Help Desk tak bude realizovany cez 3 Urovne podpory, s nasledujicim oznacenim:

e L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod Objednavatel'a — zadiatocna uroven podpory,
ktora je zodpovedna za rieSenie zakladnych problémov a poZiadaviek koncovych uZivatelov a d'alsie sluzby vyZadujlce
zakladnl uroven technickej podpory. Zakladnou funkciou podpory 1. stupna je zhromazdit’ informacie, previest' zakladnu
analyzu a urdit’ pricinu problému a jeho klasifikaciu. Typicky st v Grovni L1 rieSené priamociare a jednoduché problémy a
zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktuiry (sietové, operacné, vizualizatné, aplikacné
atd’.) a zakladné uzivatel'ské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW atd'.

e L2 podpory IS (Level 2, postupenie poZiadaviek od L1) - vybrana skupina garantov so znalostou systému (zabezpecuje
Objednavatel) - riesitel'ské timy s hlbSou technologickou znalostou danej oblasti. RieSitelia na Urovni Podpory L2
nekomunikuju priamo s koncovym uzivatelom, ale si zodpovedni za poskytovanie sucinnosti riesitefom 1. Urovne podpory
pri rieSeni eskalovaného hlasenia, o mimo iného obsahuje aj spatnu kontrolu a podrobnejSiu analyzu zistenych dat
predanych riesitel'om 1. Grovne podpory. Vystupom takejto kontroly moZe byt potvrdenie, upresnenie, alebo prehodnotenie
hldsenia v zavislosti na potrebach Objednavatela. Primarnym cielom riesitelov na Grovni Podpory L2 je dostat’ Hlasenie o
najskor pod kontrolu a nasledne ho vyriesit’ - s moZnost'ou eskalacie na vyssiu Uroven podpory — Podpora L3.

e L3 podpory IS (Level 3, postupenie poZiadaviek od L2) - na zaklade zmluvy o podpore zabezpecuje Poskytovatel - Podpora
3. stupfia predstavuje najvysgiu Croveri podpory pre rieéenie tych najobtaZznejsich Hldseni, vratane prevadzania hibkovych
analyz a rieSenie extrémnych pripadov.

5.2 Predmet podpory

Ucelom podpory je zabezpelenie sluZieb technickej podpory prevadzky, Gdrzby a rozvoja systému z ddvodu zabezpelenia jeho
riadnej prevadzkyschopnosti a Uprav funkcionalit tak, aby zaroveri mohla byt zabezpeCend aj interoperabilita so vSetkymi
informacnymi systémami, s ktorymi bude integrovany.

Predmetom podpora bude poskytovanie sluzieb v nasledovnom rozsahu:

A/ Sluzieb servisnej podpory — sprava a rieSenie incidentov a problémov v stanovenych lehotach, ktora zahffa:

e  pravidelnl profylaktiku prostredia a kontrolu funk¢nosti v stanovenych lehotach
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e  priebeznl identifikaciu abnormalneho spravania, t. j. monitoruje planované / schedulované procesy pre spracovanie a
publikovanie dat, sleduje vykonové parametre, vykondva pravidelni kontrolu nastavenia podla posledného
odsuhlaseného (schvaleného) stavu konfiguracie systému

e  priebezné sledovanie, kontrolu a vyhodnocovanie zaznamov z logov
e  aktivne upozorfiovanie na mozné zlepSenia a Upravy alebo zmeny systému

e  aktivne upozorfiovanie na vzniknuté incidenty, ako aj stavy systému, pri ktorych moze dojst, resp. ktoré mozu viest' k
vzniku akychkol'vek Incidentov alebo Bezpecnostnych incidentov

e aktualizaciu komplexnej dokumentacie k systému

e  podporu pri realizacii prevadzkovych zasahov

B/ Sluzieb zmenovej podpory — zahfia dalSie dodavky, Cinnosti a prace nevyhnutné pre zachovanie a zlepSenie funkénosti a
prevadzkyschopnosti, ktoré nie st vyslovne stanovené ako povinnost' dodavatela:

e  Poskytnutie a nasadenie novych verzii so zapracovanymi legislativnymi zmenami
e  Poskytnutie a nasadenie novych verzii s optimalizovanymi funkciami
e Poskytnutie a nasadenie novych verzii s rozsirenou funkcionalitou vSeobecného charakteru

e  Poskytnutie a nasadenie novych verzii v dosledku zmien v informacnych technoldgiach, alebo dosledku riesenia
problémov/incidentov

5.3 Pausalne sluzby servisnej podpory

Pausalne sluzby servisnej podpory zahfiaju zabezpeCovanie beznej servisnej podpory prevadzky Systému, ako aj poskytovanie
podpory pre zaistenie spolahlivej, kontinudlnej a bezpecnej prevadzky Systému v stlade s aktualnymi platnymi poZiadavkami.

Prostrednictvom tychto sluZieb v sllade s Ucelom a predmetom plnenia dohodnutym v zmluve zabezpecuje Poskytovatel
Objednavatel'ovi proces riadenia a riesenie Objednavatel'om oznacenych Incidentov a Problémov, ktoré maju, resp. moézu mat,
vplyv na dostupnost’ a kvalitu prevadzky Systému.

Prostrednictvom tychto sluzieb zaroven zabezpeCuje Poskytovatel aj pravidelnu profylaktiku prostredia na tyZzdennej baze, d'alej
vykondva sledovanie logov jednotlivych komponentov, identifikuje abnormalne spravanie, monitoruje planované / schedulované
procesy pre spracovanie a publikovanie dat, sleduje vykonové parametre, identifikuje incidenty a problémy. Spdsoby a procesy
pre efektivne monitorovanie prevadzky Systému s cielom ¢o najrychlejsej identifikacie Incidentov a Problémov navrhne Zhotovitel’
pocas realizacie plnenia, pricom musia byt' v o najvacsej miere vyuzité nastroje ktorymi disponuje Objednavatel'.

5.3.1 Riesenie incidentov — SLA parametre

Za incident je povaZovana chyba IS, t.j. sprav